P nazwa parametry opis sz | sPsN | spst | sem | spy | spHm | e
Przekatna ekranu D-LED min. 65" 1 1 1
elczosé ekranu | min. 3840x2160pix, 16:9
Kontrast min. 4000:1
Jasnosé min. 350 cd/m2
Rozmiar pixela max. 0,372mm x 0,372m
Caas reakeji max. 8ms
Rozmiar obrazu min. 1428,5mm x 803,5mm
Ekran matowy, z Non Air Gap lub 6 ina . iajaca m.in.. Usuniecie i miedzy ekranem a hartowana szyba.
Kat widzenia min. 178"
S matrycy | min. 50 000 godzin
ia dotyku___|podczerwiert (IR)
Czas reakeji dotyku | max. 5ms
Obslugiwane punkty dotyku |
) Precyzja <1 mm
1 _ Monitor Rejestacja dotyku | palec lub nieprzezroczysty znacznik
interaktywny Predkos¢ kursora min. 200punktéw/s
Wejscie: min. 2x HDMI 2.0(4K), min 1x HOMI, min 1 x DisplayPort 1.2a (HDCP 2.2 / 1.4, 4K x 2K @60 Hz /1080P @120 Hz) min1 x VGA /min. 1 x Audio-In VGA, min. 1 x AV, min.
Porty Wyjécie: min. 1x HOMI 2.0, min. 1 x AV Out
USB: Tyk: min. 1 x USB 2.0/ 1 x USB 3.0, Przéd: min. 3 x USB 2.0 wspélne dla Android i PC
LAN: min. 1x RJ-45
Dodatkowe: min. 1 x minijack 3.5 mm, min. 1 x S/PDIF OUTPUT, min. 1 x RS232, min. 2 x Touch USB port
D platforma producenta, min. aplikacia do notatek, jamulti-color(min do 3 056b j i ekranu ScreenShare(obustronna interakcja)
Waga max 35,5kg
Wymiary max. 1469,2mm x 1915,7 mm x 83,4 mm
Standard VESA 400300
Certyfikaty CE, ROHS, ISO 9001, 150 14001
Dotgezone akcesoria | UMYt montazowy typu VESA 400 x 300, pilot zdalnego sterowania, mognetycene pisaki (2x), magnetycany uchwyt
na pilota, kabel audio 3,5 mm (1,5 m), kabel USB Touch typu B (1,5 m), kabel HDMI (10 m), kabel VGA (1,8 m), kabel zasilajacy (10 m)
Gwaran min. 2 lata producenta
Ty Komputer 6 2 2
Zastosowanie Komputer bedzie wykorzystywany dia potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznei, jako lokalna baza danych, stacja programistyczna.

Wydajnosé obliczeniowa

Procesor do pracy w

Oferowany komputer musi osigga¢ w tescie wydajnosci :

SYSMARK 25 Overall Rating — wynik min. 1100 pkt - test z przeprowadzone] konfiguracji zataczy¢ do oferty

Wymagane testy wydajnosciowe wykonawca musi przeprowadzié na automatycznych ustawieniach konfiguratora dolaczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz whaczonych wszystkich urzadzaniach. Nie dopuszcza sie iie overclokingu,

pochodzacego z innego Zrédfa niz fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzer stanowiacych petna konfiguracie) jak réwniez w samym ¢ systemu (tzn. zmni r $ci, jasnosci i kontrastu itp.).

Pamigé RAM

8GB DDR4 2666MHz. Mozliwosé rozbudowy do min 64GB. Jeden slot DIMM wolny.

Pamieé masowa

Dysk M.2 SSD 256GB PCle NVMe
Obudowa musi umozliwa¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Wydajnosé grafiki Zintegrowana z procesorem
Karta di min. 2 plyta glowna, zgodna z High Definition. Port stuchawek i mikrofonu na przednim panelu, dopuszcza sig rozwiazanie port combo, na tylnym panelu min. port audio line out.
Typu Small Form Factor z obstuga kart wylacznie o niskim profilu. Umozliwiajaca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy. Naped optyczny w wnece 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory
wentylacyjne usytuowane wylacznie na przednim oraz tylnym panelu obudowy. Suma wymiarow obudowy nieprzekraczajaca 70 cm (maksymalnie 30x30x10cm).
Na panelu przednim zamontowany filtr powietrza chroniacy wnetrze przed kurzem, pytem itp. Filtr demontowany bez uzycia narzedzi.
Obudowa Zasilacz 0 mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci min. 92% przy obciazeniu zasilacza na poziomie 50% oraz o efektywnosci min. 89% przy obciazeniu zasilacza na poziomie 100%,
Modul konstrukeji obudowy w jednostce centralnej komputera powinien pozwala na demontaz kart rozszerzers bez koniecznosc uzycia narzedzi (wyklucza s uzycia wkretGw, Srub motylkowych). Obudowa w jednostce centralnej musi byc otwierana bez koniecznosci uzycia naragdz (wyklucza s uzycie standardowych
wkretow, érub motylkowych) oraz powinna posiadaé czujnik otwarcia obudowy 2 - Obudowa musi umoliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kiédki (oczko w obudowie do zatozenia kiodki). Wbudowany wizualny|
system diagnostyczny oparty o sygnalizacje LED np. wiacznik POWER, stuzacy do i ow 2 i jego oparta na zmianie statuséw diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie plyty gtéwnej, awarie BIOS'u, awarie procesora. Oferowany system nie moze ilosci wolnych slotéw na plycie glownej, wnek w i przez
oraz nie moze by uzyskany przez konwertowanie, przerabianie innych zlaczy na plycie gtéwnej nie w a ktore nie s3 dla systemu Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na
stafe w BIOS.
Ukryty w laminacie plyty glownej uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé mozliwosc poufnych 6 ywanych na dysku twardym pr2y uzyciu lucza spragtowego. Préba usuniecia
Bezpieczeristwo uktadu do catej plyty glownej. System z interfejsem zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub mos aw éci jego . System
petng é¢, a takze interfejs graficzny nawet w przypadku braku dysku twardego oraz jego nie nosnikéw pamieci masowej oraz dostepu do internetu i sieci lokalnej.
POST iest jako oddzielna
Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane facznie w procesorze, chipsecie plyty gléwej oraz w BIOS systemu iwosc whac: aczenia wsparcia wirtualizacji dla poszczegélnych komponentéw systemu).
0dnosé z systemami N . ‘
Zgodnost z sy _ | oferowane modele komp musz3 poprawnie z
operacyjnymi i standardami
System operacyjny Windows 10 ional lub ré musi spetnia¢ poprzez izmy, bez uzycia aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a.Kiasycany, umotiwiajacy obstuge przy pomocy Klawiatury | myszy,
b. Dotykowy dotykiem na jiach typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modufem ,uczenia sig” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Moiliwosé tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
5. Whudowane w system operacyjny minimum dwie przegladarki Internetowe
6. 2 systemem modut iwania informacji (plikéw réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu ; system oparty na przez module indeksacji zasobéw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Whudowany system pomocy w jezyku polskim.
10. Mozliwosé dla os6b ni (np. stabo
11. Motliwos¢ dokonywania aktualizacji i poprawek systemu poprzez i przez systemu
12. Moliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13. Motliwos¢ sterowania czasem dostarczania nowych wersji systemu motliwos¢ déniania dostarczania nowej wersji o minimum 4 miesiace.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

System operacyjny - w
formularzu oferty nalezy
podat pelng nazwe

15. Mozliwos¢ dofaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umotliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie na firmowym serwerze plikw w centrum danych z prywatny iem, bez Scitaczenia sig z siecia VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspodzielenie aplikacj — mozliwosc zdainego przefecia sesji celem rozwigzania problemu z komp: .

19. jny system plikéw na 6w (ang. quota) na dysku dla 6w oraz iajacy wigksza i $ci tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego przywrocenia wersji wczesniejszej.
21 Motliwoic praywracania obrazu plikow systemowych do uprzedrio zapisanej postaci.

22. Mozliwost przywracania systemu jnego do stanu z plikéw

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Whudowany mechanizm wirtualizacji typu hypervisor."

oferowanego 25. Whudowana mozliwosé zdalnego dostepu do systemu i pracy zdaine; z wykorzystaniem pefnego interfejsu graficznego.
i 2. ¢ bezptatnych fistwa zwigzanych z jem systemu
27. Whudowana zapora internetowa (firewall) dla ochrony pofaczefiinternetowych, zintegrowana z systemern konsola do zarzadzania ustawieniami zapory i regufami IP v4 1 6.
28. Identyfikacja sieci komputerowych, do ktérych jest system ie ustawier praypisywanie do min. 3 kategori (p i io do kategorii ieniami zapory sieciowej, udostepniania plikow itp.).
29. Moliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdh aby automatycznie s2yfrowaly pliki na poziorie systemu plikow. S iowania tresci migdzy i ani i
30. system uwi oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31 izmy ochrony antywirusowej i przeciw ztos iu 2

32. Whudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Whudowany w system, wykorzystywany automatycznie przez whudowane przegladarki fitr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny.
8. Mechanizmy logowania w oparciu o:

. Login i hasto,

Karty inteligentne i certyfikaty (smartcard),

Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Certyfikat/Klucz i PIN

. Certyfikat/Klucz i uwierzytelnienie biometryczne

9. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

0. Whudowany agent do zbierania danych na temat zagrozeri na stacji roboczej.

1. Wsparcie .NET Framework 2.x, 3.x | 4.x— mozliwo$¢ ur ia aplikacji dzi we

2. Wsparcie dla VBScript ~ mozliwos¢ uruchamiania interpretera polecer:

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecert

Paocoe

Ew

=

=

System chroniacy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmniej:
« wykrywanie i blokowania plikéw ze szkodliwa zawartoscia, w tym osadzonych/skompresowanych plikow, ktére uzywaja czasie rzeczywistym algorytméw kompresji,
« wykrywanie i usuwanie plikéw typu rootkit oraz ztogliwego oprogramowania, réwniez przy uzyciu technik behawioralnych,

« stosowanie kwarantanny,

« wykrywanie i usuwanie P i i f )

. ie urzadzeri USB jast po

« automatyczne odiaczanie zainfekowane] koricéwki od sieci,

« skanowanie plikow w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez w sposéb w petni w stosunku do podeji akji w przypadku wykrycia zagrozenia, z mozliwoscia wykluczenia typu pliku lub lokalizacji.

« Zarzadzanie ,aktywami” stacji klienckie], zbierajace informacje co najmniej o nazwie komputera, producencie i modelu Sci do grupy roboc: 2 Gtach systemu inego, lokalnych kontach 6w, dacie i godzinie ur ienia i ostatniego restartu komputera,

parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotaczonych peryferiach.

« Musi posiada¢ modut ochrony IDS/IPS

« Musi posiada¢ mechanizm wykrywania skanowania portow

« Musi pozwalac na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania skanowania portow

« Modut wykrywania atakéw DDoS musi posiadac kilka poziomow wrazliwosci

Szyfrowanie danych:

+ Oprogramowanie do szyfrowania, chroniace dane rezydujace na punktach koricowych za pomoca silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT | DWAFISH, Petne szyfrowanie dyskéw dziatajacych m.in. na komputerach z systemem Windows.

+ Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie szyfruje cata zawartosc na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i je tylko autory y

Oprogramowanie umozliwia blokowanie wybranych przez urzadzen h do stacji koficowej.

0 ie umotliwia fsty zaufanych urzadzefi, ktére nie beda blokowane podczas podaczanie do s koricowe)

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada i ur 2 takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.
Interfejs zarzadzania wyswietla monity o zblizajacym sie zakoriczeniu icencji a takze powiadamia o zakoriczenu icencji

Dodatkowy modut chroniacy dane u przed i . Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

chronionych folderéw zawierajacych wrazliwe dane uzytkownika.
Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane  zaufanych folder6w majg mozliwosc modyfikowania plikow objetych dodatkowa ochrong any ransomware.

krytycznych danych iegajace prze ni —ataki
Centralna konsola j na serwerze musi umozliwia¢ co najmniej:
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+ Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalnos¢ raportowania konsoli

« Zdalng instalacje lub deinstalacje oprogramowania cchronnego na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

« Tworzenie paczek i 6ini docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikéw .exe  lub.msi dla Windows oraz formatach dla systeméw Linux

« Centralng dystrybucje na zarzadzanych klientach uaktualniers deﬁmq\ ochronnych, ktérych zrédtem bedzie plik lub pliki werane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

+ Raportowanie dostepne przez dedykowany panel w konsol, z prezentacja tabelaryczna i graficzna,  moliwoscia automatycznego czyszczenia starych raportéw, z mozliwoscia eksportu do formatéw CSV i PDF, prezentujace dane zaréwno z logowania zdarzeri serwera konsoli jak i dane/raporty zbierane ze stacji
Klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich
* Definiowanie struktury zarzadzane opartej o role polityki, w ktdrych kazda z funkcjonalnosci musi mie¢ mozliwosc konfiguracji

Zarzadzanie przez Chmure:1. Musi by¢ zdolny do wyéwietlania statusu jnego urzadzer koficowych zainstalowanych w réznych biurach;2. Musi posiada zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera chmury;3. Musi posiadac zdolnos¢ do promowania
skutecznej polityki lokalnej do globalnej i zastosowat ja globalnie do wszystkich biur;4. Musi mie¢ mozliwosé tworzenia wielu poziomoéw dostepu do hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy;5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach;6. Musi
posiadac mozliwosc praegladania raportéw podsumowuiacych dla wszystich urzadzer7. Musi posiada zdolnos¢ do uzyskania raportéw i powiadomiefi za pomoca pocaty elektronicznej

Centralna konsola do i utycia h in6w dyskowych, dystrybucji szyfrowania, polityk i centralnie informacjami i i do uzyskania dostepu do zaszyfrowanych danych w naglych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych éciagnietych z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chroniace serwer;2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiac, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

« réine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

« funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

« funkcje regulowania potaczert WFi i Bluetooth

« funkcje kontrolowania i regulowania uzycia urzadzert peryferyjnych typu: drukarki, skanery i kamery internetowe

* funkcjg blokady Iub zezwolenia na pofaczene sg z urzadzeniami mobilnymi

« funkcje ia dostepu

« mozliwos¢ tymezasowego dodania dostepu do urzadzenia przez administratora

« 2dolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z zainstalowanym oprogramowaniem klienckim systemu

« mozliwos¢ zablokowania funkcjonalnosci portow USB, blokujac dostep urzadzeniom innym niz klawiatura i myszka

« mozliwos¢ zezwalania na dostep tylko urzadzeniom wezesniej dodanym przez administratora

« mozliwost zarzadzani urzadzeniami podtaczanymi do koricéwki, takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

« mozliwos¢ uzywania tylko zaufanych urzadzers sieciowych,  w tym urzadzeri wskazanych na koricéwkach klienckich

« funkcje wirtualnej klawiatury

« mozliwos¢ blokowania kazdej aplikacji

« mozliwos¢ zablokowania aplikacji w oparciu o kategorie

« mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

+ zdolnos¢ do tworzenia listy aplikacji na Klientach poprzez konsole administracyjna na serwerze

+ dodawanie innych aplikacji

+ dodawanie aplikacji w formie portable

« mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

+ dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB

+ kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software, encrypting tool

« mozliwos¢ generowania i wysylania raportéw o aktywnosci na réznych kanafach transmisji danych, takich jak wymienne urzadzenia, udzialy sieciowe czy schowki.

« mozliwos¢ zablokowania funkcji Printscreen

« funkcje moni ia przesylu danych miedzy aplikacjami zaréwno na systemie operacyjnym Windows jak i OSx

~w formularzu oferty nalezy
podac petnq nazwe
oferowanego
oprogramowania

« funkcje moni ia i kontroli przeptywu poufnych informacji

« mozliwos¢ ia whasnych stow/fraz do ia w réznych typow plikéw

« mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

« mozliwos¢ i danymi i poprzez zasoby sieciowe

« ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

« ochrona zawartosci schowka systemu

+ ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

« mozliwos¢ dodawania wyjatkéw dia domen, aplikacji i lokalizacji sieciowych

« ochrona plikéw zamknigtych w archiwach

« Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

« mozliwos¢ tworzenia profilu DLP dia kazdej polityki

« wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego dziatania

« ochrona przez wyciekiem plikw poprzez programy typu p2p

Monitorowanie zmian w plikach:

+ Motliwos¢ monitorowania dziatari 2wiazanych z obstuga plikéw, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
+ Funkcje monitorowania okreglonych rodzajow plikéw.

+ Motliwos¢ wykluczenia okreslonych plikow/folderéw dia procedury monitorowania.

+ Generator raportéw do funkcjonalnosci monitora zmian w plikach.

* motliwosc sledzenia zmian we wszysthich plikach

« mozliwost Sledzenia zmian w na

« mozliwos¢ definiowana wlasnych typéw plikow
Optymalizacia systemu operacyinego stacii Klienckic
« usuwanie ch plikow, h wpisow do rejestru oraz defragmentacji dysku
« optymalizacja w chwili startu systemu przed jego un

« mozliwos¢ na stacjach lienckich

« instruktaz i
+ dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac 0S X, Mac 05 10

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i 10S:

* Musi zapewni¢ system ochrony i i i mobilnymi z i Android oraz i0S a takze ich ochrong

« Funkcjonalnos¢ musi by realizowana za pomoca platformy w chmurze bez infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

« Musi umozliwiac i praypi do numeréw telefonow oraz adresow email

« Musi umozliwiac przypisanie atrybutow do 6w, o najmniej: Imie, Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu komorkowego, typ uzytkownika

« Musi posiadac mozliwos¢ listy urzadzert przypi i

+ Musi posiadac mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

« Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

« Musi umozliwia¢ import listy urzadzers z pliku CSV

« Musi umozliwia¢ dodanie urzadzers prywatnych oraz firmowych

+ Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wasciciel, typ wiasciciela, grupa, reguly, konfiguracja geolokacji, wersja agenta

« Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzeri na dysku, cafkowita przesztosé na dysku, bateria, zuzycie procesora, sygnat
* Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wezoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wlasny zakres

+ Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

« Musi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogélne zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

« Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

* Modut raportowania musi umozliwia podglad w zakresie: dzisaj, ostatnie 7 di, ostatnie 15 dn, ostatrie 30 dni, wiasny zakres

o

na wykrywaniu oraz
Wymagania dotyczace technologii:

1. Dostep do rozwiazania realizowany jest za pomoca portalu j przez przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sig za pomoca wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. realizuje skany $ci za pomoca h nodéw

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umotliwiaé: ) przeglad wybranych danych na podstawie 6 ia mozliwosci zmiany konfiguracji widgetd i skanami &ci (start, stop), listy $ci oraz tworzenie raportow.;d)  tworzenie grup
skanow z 6lnych skanow eksport wszystkich sandw poda!noscl do pliku CSV

Certyfikaty i standardy

+ Deklaracja zgodnosci CE (zafaczy¢ do oferty)

+ Urzadzenia musza by¢ wyprodukowane szgodnie z norma PN-EN 15O 50001 oraz IS0 9001

* Potwierdzenie spefnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unil Europeiskie} o eliminacjisubstancii iebezpiecznych w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowe] Agencii Poszanowania Energii §.A.)w szczegélnoici zg0dnosc 2 norma 150 1043-4 dia piyty glwnej
oraz 2 tworzyw 0 masie powyzej 25 gram.

Wymagania dodatkowe

Whudowane porty: 1 x HDMI 1.4, 1 x DisplayPort 1.4, port audio typu combo (stuchawka/mikrofon) na przednim panelu panelu, port audio-out na tylnym panelu obudowy, 1xRI-45, 8 portéw USB wyprowadzonych na zewnatrz obudowy, w ukladzie:

- Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

- Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

Wymagana iloé¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portéw USB nie moze by¢ osiagnieta w wyniku konwerterow, przejéciowek lub 6 itp. porty nie mog blokowat instalacji kart rozszerzer w zfaczach wymaganych w opisie plyty gtownej.
Karta sieciowa 10/100/1000 zintegrowana z ptyta gléwna, wspierajaca obstuge Wol (funkcja wiaczana przez uzytkownika),

Plyta glowna i na zlecenie trwale oznaczona na etapie produkcji logiem jednostki, dla danego urzadzenia, wyposazona w: 1x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstuga do 64 GB DDRA RAM, 2 x SATA w tym min. 1 szt
SATA3.0.

Jedno zfacze M.2 dla dyskéw oraz ztacze M.2 bezprzewodowej karty sieciowej.

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Whudowana nagrywarka DVD +/-RW

Opakowanie musi byé wykonane z

Wsparcie techniczne

Dedykowany portal techniczny zglaszanie awarii oraz 6w. Motliwos¢ danycho na jednej witrynie przez

fabryczna, biezacs, Roriza) gwarancl, data wygasnlecla gwaran, data produkel tworzenie dysku recovery systemu operacyjnego).

Warunki gwarancji

3-letnia gwarancja producenta z czasem reakcji serwisu - do korica nastepnego dnia roboczego.
Firma serwisujaca musi posiadac ISO 9001: 2015 na swiadczenie ustug serwisowych oraz posiadat autoryzacje producenta komputera — dokumenty potwierdzaiace zafacayé do oferty
Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zgtaszanie awaril oraz

0 na etapie produkcji komputera, umozliwiajace min.:
- monitorowanie komputera | generowanie zgloszeft o bigdach / nieprawidiowym daiafaniu w zakresie pracy komponentGw i wydajnosci systeméw

- o nowych wersjach i wykonania upgrade systemu

- o 3 i / takich

- Sledzenia 6 awarii przed ich wystapieniem.

0 z licencja czasowo na uzytkowanie umozliwiajace:

« upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu , BIOS'u z certyl zgodnosci do dostepne] wersji,

« mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio na stronie producenta przy uzyciu pofaczenia z aw 6lnosci informacji o:
o

- w formularzu oferty nalezy
podaé petna nazwe
oferowanego
oprogramowania

o dacie wydania ostatniej aktualizacji
o priorytecie aktualizacji

0 zgodnosci z systemami operacyjnymi

o jakiego komponentu sprzetu dotyczy aktualizacja

o wszystkich poprzednich aktualizacjach z informacjami jak powyzej.

« wykaz najnowszych aktualizacji z podziatem na krytyczne instalacji),

« mozliwos¢ wia via funkdji restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikcii kidra tego wymaga.

. modelu numer seryjny informacje kiedy dokonany zostat ostatnio upgrade w 6lnosci z daty ( dd )

« sprawdzenia historil upgrade’u z informacja jakie sterowniki byly instalowane z dokladna data ( dd-mm-rrrr) i wersjq (rewizja wydania)

* dokladny wykaz wymaganych sterownikéw, aplikacji, BIOS'u 2 informacia o zainstalowane] obecnie wersjidia oferowanego komputera 2 mozliwoscia exportu do pliku o rozszerzeniu * xi

« raport informacje o : z rozbiciem jakich komponentéw to dotyczyto, bledach podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu
spakewany z razszerzenlem * zip. Raport musi zawieraé 2 dokfadng data { dd-mm-rrr ) | godzing 2 podletych | wykonanyeh akefl/zadaf w przeriziale czasowym do min. 1 roku.

przez Wyl P musi spetnia¢ wymagania ustawy z dnia 19 lipca 2019 r. o $ci osobom ze

Monitory LCD

Przekatna ekranu

Min. 23,6"

Proporcja obrazu

16:9.

Rozdzielczosé

Min. 1920x1080

Katy widzenia

min. Poziomo 178 °, pionowo 178 °

Czas reakeji

max. 4ms

Zhacza

min. 1x HDMI, min. 1x DP, min. 1x 3,5 mm minijack

Gwarancja producenta

min. 24 miesiace

Inne ‘Whbudowane gtosniki, Vesa 100x100, Cetryfikaty CE, CU, TUV, Waga max. 3,8 kg Acesoria w zestawie: kabel zasilajacy, kabel HDMI

Ekran 15.6” LED IPS FHD o rozdzielczosci 1920x1080, z powloka matowa, nie dopuszcza sie matryc typu "glare”. Klapa otwierana do 180 stopni.
Oferowany komputer przenosny musi osiagac w tescie wydajnosci :
SYSMARK 25 — wynik min. 1000 pkt - test z przeprowadzonej konfiguracji zataczy¢ do oferty.

§ ymagane testy 2 musi ¢ na przez firme BAPCO i przy natywnej sci wys oraz wszystkich Nie dopuszcza sig
pochodzacego z innego Zrédta niz fabrvcznle przez 3 w BIOS ( tzn. wy urzadzen petng jak rowniez w samym § systemu (tzn. §ci, jasnosci i kontrastuitp.).

Chipset Zaprojektowany i wykonany do pracy w § przez producenta procesora.
Obudowa D kolory - czarny.
Pamigé RAM 8GB DDR4 2666 Mhz (pamie¢ RAM do 32GB). 1 slot wolny.
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Komputery

przenoéne 15,6 2

oprogramowanie
m

Dysk twardy

256 GB SSD
Dysk twardy musi zawierac partycje recovery - na partycji musi znajdowac sie obraz zai i h 6w tj.:
- systemu operacyjnego

- oprogramowania antywirusowego

Partycja musi zapewniac przywrécenie systemu j i w/w

Motliwost isntalacji drugiego dysku 2.5.

Zintegrowana 2 procesorem, pamig¢ 6 2 pamiecia RAM,

Karta graficzna
Karta diwi

Karta d# zgodna z HD Audio, dwa gfoéniki stereo oraz cyfrowy mikrofon

Whudowane potaczenia i
karty sieciowe

Karta sieciowa LAN 10/100/1000 LAN WLAN 802.11 ac/a/b/g/n wraz z Bluetooth 5.0

1x Zlacze RI-45 (podiaczenie sieci lokalne])

Porty/ztacza 1x Czytnik Kart pamieci SD
(wbudowane) 1x USB 3.2 typ-C
3xUSB 3.2
Klawiatura pods z i p i numerycznymi w prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem MS Windows "polski ", Klawiatura podséwi musi byé wyp W 2 klawisze ALT (prawy i lewy).
Klawiatura Klawiatura typu CHICLET.

Urzadzenie wskazujace

Touch Pad (plytka dotykowa) wbudowana w obudowe notebooka.
Caytnik lini papilarnych

Whudowana, o parametrach:
HD 1280x720, 720p HD nagrywanie. dwa mikrofony.

Kamera
przestona kamery.

Bateria Litowo-jonowa 3 komorowa 48Whr — czas pracy min. Sh wynikow testow BAPCO MobileMark 2018 — test zataczy¢ do oferty

Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 90W.

Obudowa waga i wymiary

Waga nie wigksza niz 1,8kg, Grubos¢ laptopa nie wigksza niz 20mm. Obudowa wzmocniona, szkielet wykonany ze wzmocnionego aluminium.
Obudowa musi spefnia¢ standard MIL-STD 810G ficjalnych lub wynikiem z testow)

a) Zabezpieczenie BIOS hastem uzytkownika.
b) Zabezpieczenie dysku twardego hastem uzytkownika.
¢) Ztacze typu Kensington Lock.

Bezpieczeristwo d) Zintegrowany z plyta gtéwna dedykowany uklad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac mozliwos¢ ia poufnych 6w przect h na dysku twardym przy uzyciu klucza sprzetowego - Trusted
Platform Module 2.0
a) Gwarancja producenta komputera min 36 miesigcy — wymagane jest dofczenie do oferty oswiadczenia podmiotu realizujacego serwis Iub producenta sprzgtu o spefnieniu tego warunku.
b) Gwarancja na baterig min. 12 miesiecy.
) Serwis urzadzeri musi byé realizowany przez producenta lub partnera serwisowego producenta — wymagane oé ie producenta sprztu (lub jego iciela w Polsce) potwierdzajace, ze serwis bedzie przez Producenta lub Autoryzowanego Partnera Serwisowego producenta
(o$wiadczenie naleiy dofaczy¢ do oferty).
Gwarancia d) Autoryzowany Partner Serwisowy musi posiada status autor partnera producenta . 08 ie producenta sprzetu (Iub jego przedstawiciela w Polsce) nalezy dofaczyé do oferty.

€) Serwis urzadzeri musi by¢ realizowany zgodnie  wymogami normy 1509001 — do oferty nalezy dofaczy¢ dokument potwierdzajacy, ze serwis urzadzeri bedzie realizowany zgodnie z ta norma.
f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach od 8:00 do 17:00. Zgtoszenie serwisowe przyjmowane poprzez strong www lub telefoniczne (dedykowany numer serwisowy do obstugi zgtoszer serwisowych - do postepowania nalezy dostarczy¢ owiadczenie producenta

(lub jego iciela w Polsce) z wyzej wymienionym numerem).

System operacyjny - w
formularzu oferty nalezy
podac petnq nazwe

System operacyjny Windows 10 ional lub r6 musi spetniac poprzez izmy, bez uzycia aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a.Kiasyczny, umotliwiajacy obstuge przy pomocy Klawiatury | myszy,

b. Dotykowy umotli dotykiem na iach typu tabletlub monitorach dotykowych

2. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika - obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przefaczanie sig pomigdzy pulpitami za pomoc skrétow klawiaturowych lub GUI.

5. Whudowane w system operacyjny minimum dwie przegladarki Internetowe

3 2 systemem modut iwania informacji (plikéw réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu ; system oparty na przez module indeksacji zasobow lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.

8. Graficzne érodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whudowany system pomocy w jezyku polskim.

10. Mozliwos¢ iska dla 0s6b ni (np. stabo

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez i przez systemu

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwost sterowania czasem dostarczania nowych wersji systemu inego, motliwos¢ 6iniania dostarczania nowej wersji o minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
15. Mozliwos¢ dofaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umotliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie na firmowym serwerze plikw w centrum danych z prywatny iem, bez Scitaczenia sig z siecia VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspodzielenie aplikacj — mozliwosc zdainego przeigcia sesji celem rozwigzania problemu z komp:
19. jny system plikéw na iatow (ang. quota) na dysku dia 6w oraz iajacy wigksza i tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego przywrocenia wersji wczesniejszej.
21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwost przywracania systemu jnego do stanu z i plikéw

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadze peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Whudowany mechanizm wirtualizacji typu hypervisor."

25. Whudowana mozliwosé zdalnego dostepu do systemu i pracy zdaine; z wykorzystaniem pefnego interfejsu graficznego.

2. ¢ bezptatnych 2wigzanych z jem systemu
27. zapora (firewall) dla ochrony pofaczefiinternetowych, zintegrowana z systemern konsola do zarzadzania ustawieniami zapory i regufami IP v4 6.

28. Identyfikacja sieci komputerowych, do ktérych jest system j ie ustawier praypisywanie do min. 3 kategori a (z predefin i io do kategorii ieniami zapory sieciowej, udostepniania plikow itp.).
29. Moliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdh aby automatycznie s2yfrowaly pliki na poziorie systemu plikow. S ia tresci migdzy i ani i

30. system uwi oparty o certyfkat Iub Klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31 izmy ochrony antywirusowej i przeciw zto z

32. Whudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Whudowany w system, wykorzystywany automatycznie przez whudowane przegladarki fitr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny.
8. Mechanizmy logowania w oparciu o:

. Login i hasto,

Karty inteligentne i certyfikaty (smartcard),

Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Certyfikat/Klucz i PIN

. Certyfikat/Klucz i uwierzytelnienie biometryczne

w

Pacoe

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Whudowany agent do zbierania danych na temat zagrozer na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x | 4. — mozliwos¢ ur ia aplikacji dzi we

=

2. Wsparcie dla VBScript ~ mozliwos¢ uruchamiania interpretera polecer:
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecert

Oprogramowanie

Oprogramowanie pozwalajace na
- Szyfrowanie i deszyfrowanie pojedyriczych plikéw i folderéw

- Zamazywanie plikéw z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktérym mozna przechowywa poufne pliki. Dostep do plikéw zapisanych w formacie PSD mozna uzyskat tylko po wprowadzeniu uwierzytelniajacego hasta.

dodatkowe - Ustawienia BIOS: sekwencji haset dostepu, Import/Export ustawien, blokowanie portéw i urzadzen.
przez Wyl p musi spetnia¢ wymagania ustawy z dnia 19 lipca 2019 r. o $ci osobom ze
Do oferty nalezy dotaczyc 0¢ producenta (lub jego w Polsce), e of jest w petni z sprzetem.
Certyfikat 15O 9001, 14001, 45001 dla producenta sprzetu (nalezy zataczy¢ do oferty).
Oferowany model notebooka musi posiadat: certyfikat Microsoft, poprawna wspé modelu notebooka z systemem operacyjnym Windows 10 (zataczy¢ wydruk ze strony Microsoft WHCL).
Certyfikaty i standardy | peklaracja zgodnoéci CE i ROHS (zataczyé dn ofeny)
Standard MIL-STD-810G lub wynikiem z testow)
System chroniacy przed zagrozeniami, posiadaiacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Sinik musi umozliwiac co najmniej:e wykrywanie plikow ze szkodliwa zawartoscia, w tym osadxonvch/skompresowanych plikow, ktore uzywaja czasie rzeczywistym algorytmow
kompresji,» wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, rowniez przy uzyciu technik . ,* wykrywanie i usuwanie urzadzer USB natychmiast po podtaczeniu,» automatyczne
odtaczanie zainfekowanej koricowki od sieci,» skanowanie plikow w czasie rzeczywistym, na Zqdanie, w interwatach czasowych lub poprzez harmonogram, w sposdh w pevm w stosunku do podej akeji w przypadku wykrycla zagrozenia, 2 mozliwoscia wykluczenia typu pliku lub lokalizacji.»
Zarzadzanie , aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie komputera, producencie i modelu znosci do grupy roboczej 6tach systemu inego, lokalnych kontach uz ikéw, dacie i godzinie ur ia i ostatniego restartu komputera, parametrach

spragtowych (proc.,RAM, SN, storage, BIOS, interfejsach sleciowych, dofaczonych peryferiach.» Musi posiadat modul ochrony IDS/IPSe Musi posiadaé mechanizm wykrywania skanowania portéws Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP 2 modulu wykrywania skanowania portow, Modul
wykrywania atakéw DDoS musi posiadat kilka pozioméw wrazliwosci

Szyfrowanie danych:

+ Oprogramowanie do szyfrowania, chroniace dane rezydujace na punktach koricowych za pomoca silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT | DWAFISH, Petne szyfrowanie dyskéw dziatajacych m.in. na komputerach z systemem Windows.

+ Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie szyfruje cata zawartosc na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i je tylko autory y

Oprogramowanie umozliwia blokowanie wybranych przez urzadzen h do stacji koficowej.

0 ie umotliwia fsty zaufanych urzadzefs, ktére nie beda blokowane podczas podaczanie do s koricowe)

Istnieje mozliwos¢ blokady zapisywanie plikow na zewnetrznych dyskach USB oraz blokada i ur 2 takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.
Interfejs zarzadzania wyswietla monity o zblizajacym sie zakoriczeniu licencji a takze powiadamia o zakoriczenu icencji

Dodatkowy modut chroniacy dane u przed i . Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

chronionych folderéw zawierajacych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane  zaufanych folder6w majg mozliwosc modyfikowania plikow objetych dodatkowa ochrong any ransomware.

krytycznych danych iegajace prze ni —ataki
Centralna konsola j na serwerze musi co najmniej:

+ Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania konsoli

* 2dalna instalacie lub deinstalacig oprogramowania ochronnego na stacjach Klienckich, na pojedynczych punktach, zakresie adresow IP lub grupie z ActiveDirectory

« Tworzenie paczek i z docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikéw .exe  lub..msi dla Windows oraz formatach dla systeméw Linux
« Centralng dystrybucje na zarzadzanych klientach uaktualniers definicji ochronnych, ktérych Zrédtem bedzie plik lub pliki werane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

+ Raportowanie dostepne przez dedykowany panel w konsoll, z prezentacja tabelaryczna i graficzna,  moliwoscia automatycznego czyszczenia starych raportéw, z mozliwoscia eksportu do formatéw CSV i PDF, prezentujace dane zarowno z logowania zdarzeri serwera konsoli jak i dane/raporty zbierane ze stacji
Klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

+ Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

Musi by¢ zdolny do wyswietlania statusu fi idacyjnego urzadzen koricowych zainstalowanych w réznych biurach

Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera chmury

Musi posiadac zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowat ja globalnie do wszystkich biur

Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do hierarchii aby umotliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w naglych przypadkach

Musi posiada¢ mozliwos¢ przegladania raportow podsumowujacych dla wszystkich urzadzert

. Musi posiadat zdolnos¢ do uzyskanla raportéw i powiadomieri za pomoca poczty elektronicznej

Centralna konsola do utycia h inéw dyskowych, dystrybucji szyfrowania, polityk i centralnie informacjami iwania, ni i do uzyskania dostepu do zaszyfrowanych danych w naglych przypadkach.
Aktualizacja oprogramowania w :ryme offline, za pomoca paczek aktualizacyjnych ciagnietych z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chroniace serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiac, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

« réine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

« funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

« funkcje regulowania potaczert WFi i Bluetooth

« funkcje kontrolowania i regulowania uzycia urzadzert peryferyjnych typu: drukarki, skanery i kamery internetowe

* funkcjg blokady lub zezwolenia na pofaczene sg z urzadzeniami mobilnymi

« funkcje ia dostep

« mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora

« zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z zainstalowanym oprogramowaniem klienckim systemu

« mozliwos¢ zablokowania funkcjonalnosci portow USB, blokujac dostep urzadzeniom innym niz klawiatura i myszka

+ mozliwos¢ zezwalania na dostep tylko urzadzeniom wezesniej dodanym przez administratora

« mozliwost zarzadzani urzadzeniami podtaczanymi do koricéwki, takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

« mozliwos¢ uzywania tylko zaufanych urzadzers sieciowych,  w tym urzadzeri wskazanych na koricowkach klienckich

« funkcje wirtualnej klawiatury

« mozliwos¢ blokowania kazdej aplikacji

« mozliwos¢ zablokowania aplikacji w oparciu o kategorie

« mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych
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« zdolnos¢ do tworzenia
+ dodawanie innych aplikacji

+ dodawanie aplikacji w formie portable

« mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

+ dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB

+ kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software, encrypting tool

+ mozliwos¢ generowania i wysylania raportéw o aktywnosci na réznych kanafach transmisji danych, takich jak wymienne urzadzenia, udzialy sieciowe czy schowki.
« mozliwos¢ zablokowania funkcji Printscreen

« funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym Windows jak i 05x

« funkcje monitorowania i kontroli przeptywu poufnych informacji

« mozliwos¢ ia whasnych stow/fraz do

+ motliwosc blokowania piikéw w oparciu o ich rozszerzenie lub rodzaj
« mozliwos¢ i danymi poprzez zasoby sieciowe

« ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

« ochrona zawartosci schowka systemu

+ ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

+ mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

« ochrona plikéw zamknigtych w archiwach

« Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

« mozliwos¢ tworzenia profilu DLP dia kazdej polityki

« wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego dziatania

« ochrona przez wyciekiem plikw poprzez programy typu p2p

Monitorowanie zmian w plikach:

+ Motliwos¢ monitorowania dziatari 2wiazanych z obstuga plikéw, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
+ Funkcje monitorowania okreglonych rodzajow plikéw.

+ Motliwos¢ wykluczenia okreslonych plikow/folderéw dia procedury monitorowania.

+ Generator raportéw do funkcjonalnosci monitora zmian w plikach.

* motliwosc sledzenia zmian we wszysthich plikach

« mozliwost Sledzenia zmian w
« mozliwos¢ definiowana wlasnych typéw plikow
Optymalizacia systemu operacyinego stacii Klienckich:

listy aplikacji Klientach poprzez konsole administracyjna na serwerze

ia w réznych typow plikéw

na

« usuwanie ch plikow, h wpisow do rejestru oraz defragmentacji dysku
« optymalizacja w chwili startu systemu przed jego un
« mozliwos¢ na stacjach lienckich

« instruktaz
+ dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3. Mac 0S X, Mac 05 10

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i 10S:
* Musi zapewni¢ system ochrony i i mobilnymi z i Android oraz i0S a takze ich ochrong
« Funkcjonalnos¢ musi by realizowana za pomoca platformy w chmurze bez infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem
* Musi umozliwia

* Musi atrybutéw do

« Musi posiadac mozliwosé listy urzadzert

+ Musi posiadac mozliwos¢ eksportu danych uzytkownika
Zarzadzanie urzadzeniem

« Musi umozliwia¢ wdrozenie przez Email, SM, kod QR oraz ADO

« Musi umozliwia¢ import listy urzadzers z pliku CSV

« Musi umozliwia¢ dodanie urzadzers prywatnych oraz firmowych

« Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wasciciel, typ wiasciciela, grupa, reguly, konfiguracja geolokacji, wersja agenta

« Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzeri na dysku, cafkowita przesztosé na dysku, bateria, zuzycie procesora, sygnat
« Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wezoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wlasny zakres

+ Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

« Musi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogélne zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

+ Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

« Modut raportowania musi umozliwia¢ podglad w zakresie: dzisial, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wlasny zakres

do numeréw telefonow oraz adresow email
co najmniej: Imie, Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ uzytkownika

0 na wykr
Wymagania dotyczace technologii:

1. Dostep do rozwiazania realizowany jest za pomoca portalu

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sig za pomoca wspieranych przegladarek internetowych:
- Microsoft Internet Explorer;- Microsoft Edge;- Mozilla Firefox;- Google Chrome;- Safari

4. realizuje skany i 22 pomoca h nodéw

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanuicy w postaci aplikacjiinstalowanej lokalnie dostpny jest na ponizsze systemy operacyjne:- Windows 2008 R2;- Windows 2012;
7. Portal zarzadzajacy musi umotliwiaé:a)  preeglad wybranych danych na podstawie
skanéw z 6lnych skanow eksport wszystkich skanéw podatnosci do pliku CSV

aniu oraz

przez przegladarke internetowa

Windows 2012 R2;- Windows 2016
: 2miany konfiguracji

iie skanami (start, stop), listy i oraz tworzenie raportow.;d) tworzenie grup

Oprogramowanie biurowe -
w formularzu oferty nalezy
podat peing nazwe

dla sektora

Zintegrowany pakiet aplikacji biurowych i
- edytor tekstow,

- arkusz kalkulacyjny,

- narzedzie do przygotowania i prowadzenia prezentacji,

- narzedzie do zarzadzania informacja osobista (poczta elektroniczna, kalendarzem, kontaktami i zadaniami),

- pefna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu interaktywne] pomocy w jgzyku polskim,
- powinien mie¢ system aktualizacji darmowych poprawek fistwa, przy czym z iem powinna odbywat sie w jezyku polskim,
- dostepnos¢ w Internecie na stronach producenta biuletynow technicznych, w tym opiséw poprawek bezpieczeristwa, w jezyku polskim, a takze telefonicznej pomocy technicznej producenta pakietu biurowego éwiadczonej w jezyku polskim w dni robocze w godzinach od 8-19 — cena pofaczenia nie wigksza niz cena
potaczenia lokalnego,

- publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju | wsparcia -w w zakresie co najmniej 5 lat od daty zakupu,

- motliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla 0s6b niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

Edytor tekstow musi umozliwiac:
- edycje | formatowanie tekstu w jezyku polskim wraz z obstuga jzyka polskiego w zakresie
- wstawianie oraz formatowanie tabel,

- ianie oraz obiektow

- wstawianie wykres6w i tabel z arkusza kalkulacynego (wliczajac tabele przestawne).,

- automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow.,

- automatyczne tworzenie spisow tresci,

- formatowanie nagtéwkow i stopek stron,

- Sledzenie i por6 zmian w

- nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

- okreslenie uktadu strony (pionowa/pozioma),

- wydruk

j oraz i stownika wyrazéw bliskoznacznych i autokorekty,

ia pisowni i

h przez

ji seryinej bazujac na danych adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna,

- zabezp\e:zeme dokumentGw hastem przed odczytem oraz przed wprowadzaniem modfikacii,
jest $¢ do edytora tekstu narzedzi i podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu

Arkusz kalkulacyjny musi umozliwiac: - tworzenie raportéw tabelarycznych,- tworzenie wykresow liniowych (wraz lini trendu), stupkowych, kotowych,

- tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty operacje e, logiczne, tekstowe, statystyczne oraz operacje na - danych finansowych i na miarach czasu- tworzenie raportow z zewnetrznych irédef danych (inne arkusze kalkulacyjne, bazy danych zgodne

2 ODBC, piii tekstowe, pliki XMIL, webservice), - obstuge kostek OLAP oraz tworzenie i edycig kwerend bazodanowych i webowych,- narzedzia wspomagajace analize statystycana i finansow, analizg wari - tworzenie raportow tabeli przestawnych umozliwiajacych

dynamiczna zmiane wymiarw oraz wykreséw bazuiacych na danych 2 tabeli h- iie i zamiang danych, - wykonywanie analiz danych przy uzyciu formatowania warunkowego,- nazywanie komorek arkusza | odwotywanie si w formutach po takiej nazwie,- nagrywanie, tworzenie i edycjg makr

zgodnie 2 w Polsce prawa.

iie czynnosci, - czasu, daty i wartosci finansowych z polskim formatem, - zapis wielu arkuszy kalkulacyjnych w jecnym pliku,- zabezpieczenie dokumentw hasfem przed odczytem oraz przed wprowadzaniem modfikacji

Narzedzie do przy) i prezentacji musi i prezentacji ktére moga by¢ ie przy uzyciu projektora multimedialnego, - drukowanie w formacie umozliwiajacym robienie notatek,- zapisanie jako prezentacia tylko do odczyt, - nagrywanie

narracji i dofaczanie jej do prezentacji,- opatrywanie slajdéw notatkami dia 3 ifor i tekstow, obiektow tabel, nagrart hi wideo,- tabel i wykresow hzarkusza iie wykresu znajdujacego sie w prezentacji po

amianie danych w tréchowym arkuszu klkulacyinym, - motliwosé tworsenia animaciiobiektw i calych siajdow,- prowsdzenie prezentaciw trybie prezentera, gieshaidy 53 widoczne a jednym moritorze ub projektorze, a na drugim widocane sa slsdy  notat prezenters.

Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, i musi

- pobieranie i wysytanie poczty elektronicznej z serwera - przec na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych, - fltrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcow, -

tworzenie katalogow, pozwalajacych katalogowa poczte elektroniczna, - automatyczne grupowanie poczty o tym samym tytule,- tworzenie regul przenoszacych automatycznie now poczte elektronicand do okreslonych katalogow bazuiac na stowach zawartych w tytule, adresie nadawicy i odbiorcy, - oflagowanie pocaty

elektroniczne) 2 okresleniem terminu praypomniena, oddzielnie dla nadawcy i adresatéw, - ustalania liczby wi i, ktére maja by¢ i Iokalnie, - - innym z Scia okreslania uprawniert uzytkownikow, - przegladanie
innych uz - ow na spotkanie, co poich akceptacji powodue automatyczne wprowadzene spotkania w ich kalendarzach, - zarzadzanielista zadari, - zecanie zadari innym - ie lista kontaktow, - e listy kontaktéw innym uzytkownikom, -

h

ncl

przegladane listy kontaktéw innych - motliwos¢

ia kontaktow innym

Zestaw

Tablica interaktywna

Zestaw zawiera:
- tablica

motliwos¢ obstugi tablicy pisakiem, lub wiasnym palcem, badz dowolnym innym przedmiotem

Obszar interaktywny
[szer./wys. cm]

Min. 194 x 115.

- projektor | pruckatnawymiars | L
krétkoogniskowy; | interaktywnego [cm, (cale)]
- uchwyt Scienny Format 1629 lub 16:10
f’;us,niki - Grubosé [cm] Maks. 4cm
ooy, Waga [ke] Maks. 30 kg
Funkeje speciaine | 10-touch
ia tablicy | Stalowa, , magnetyczna o wysokie] na zarysowania,  matowa nie skupiajaca wiatfa, dia oczu uczniow i nauczyciell. tatwa do do uzywania pisakéw suchoscieralnych.
Funkeje dodatkowe | 24nocEesna praca dresiecu os6b bez koniecznoc dielenia obszaru roboczego na 10 sref gestow multi-gesti Plug&Play (bez potrzeby instalacji 2 tablicy o mocy min. 40W, czestotliwosc 45Hz-18KHz, zasilanie 12V,
do tablicy, do potaczenia z jest tylko jeden kahel US [nie potrzebne jest polaczenie audio) poprzez wspélny Hub zawierajacy min. prayeiski regulacli glosnoei § pamieci USB
Cauloéé na nacisk: | czuiniki IR odbierajg nie tylko lekki dotyk, ale te? zblizenie pisaka/palca mniej niz 2 mm od tablicy
Precyzia Min. £ 1mm
Tempo Sledzenia sygnalu_|Maks. 12 ms
Zasilanie USB za posr
—[Rozpoznawanie pisma odrecznego, odtwarzanie video z mozliwoscia ,pisania” na filmie, zrzuty video, szybkie tworzenie figur geometrycznych, biblioteke zafqcznikow zwiazanych z szkolnymi, wspolpraca z iq formatow pozwala na reczne dopisywanie notatek do dokumentdw pakietu
Cechy oprogramowania *
MS Office (w formie graficznei)
Potka na pisaki ie na plycie CD, kabel USB, 2 pisaki, zestaw montazowy, Kabel HDMI{min. 10m), Kabel zasilajacy (min. 10m)
Certyfikaty produktu | Min. CE, FCC, ROHS.
iinosé Co najmnie] Windows Vista/7/8/10.
Gwarancja Min. 5 lat na tablice, 1 rok na pozostate
Projektor krétkoogniskowy
ia wyswietlania_|DLP
& natywna | 1920x1080(Full HD)
Proporcie obrazu 16:9
Kontrast Min. 20000:1
Moc lampy Min. 180 w trybie pracy.
¢ lampy [godz] | Min. 5000 w trybie pracy.
Poziom hatasu Max. 28 dB
ie ostrodci Reczne.
Wejscia: 1 x Obstuguje HDMI 1.4a 3D + MHL, 1 x Obstuguje HOMI 1.4a 30
Porty Wyjécia: 1 x Audio 3.5mm
Kontrola: 1 x 3D sync, 1 x 12V trigger, 1 x obstuga mini USB
Gloéniki 1 s2t. moc min. 10W
Zasilanie Zuiycie energii: 0,5W/ 233W (max.), 193W(min.)
ieczeni i blokada ochrona hasfem
Pilot Tak
Funkeje pilota geometril obrazu. Bezposredni wybor wejécia sygnalu. obrazu. Kontrola audio. Prezentacja i mystka. Proporcje obrazu. Wygaszanie obrazu. ie obrazu.
Wyposatenie dodatkowe | Uchwyt Scienny, kompatybilny. Wykonawca zobowiazany jest do montazu urzadzenia we wskazanym przez Zamavwiajacego miejscu.
SmartFloor - Parametry wyéwietlania | mini felczoseé ekranu XGA (1024x768 pikseli); jasnos¢ co najmnie] 3500 lumenow; wyswietlanie obrazu bezposrednio na podiodze (brak luster);
podioga Parametry fizyczne | wymiary urzadzenia nie moga €35 cm x35 cm x 35 cm; waga cafoscido 5 ke;
interaktywna Funkejonalnosé dwa rodzaje interakeji ruchows oraz pisaki interaktywne); co najmniej 3 pisaki interaktywne w zestawie; co najmniej 40 gier ruchowych oraz 15 gier 2 pisaka jiloscl gier; (w tym wiaczanie | wylaczanie) za pomoca jednego pilota; pofaczenie
2 Internetem; dostep do bezplatnych 22 posr Internetu; dostep do serwisu zdalnego za poér Internetu (bez czynnego udziatu
Spos6b montatu wysokos¢ montazu - ie 190 cm od podiogi (dajac przy tym obraz o wymiarach: 270 cm x 210 cm); motliwos¢ montazu na écianie | statywie mobilnym (opcia); uchwyt VESA 100 mm x 100 mm;
Gwaranca i serwis o _— ) ) " ) ) ) ) )
iywotnosci lampy co najmniej 6000 godzin wtrybie eco; co najmnie] 3 lata gwarancii (na cate urzadzenie  w tym lampe nawet 3-krotna wymiane lampy w okresie wsparcie serwisu lub on-line - certyfikat 1SO 9001 i 14001 dia serwisu
Inne urzadzenie zawiera komputer wbudowany klasy PC; whudowany glosnik o mocy nominalnej minimainej 10 W RMS; pefna instrukcja obstugi w jezyku polskim, dedykowana mata o wymiarach 3,5 m x 2,6 m. Wykonawca zobowigzany jest do montazu urzadzenia we wskazanym przez Zamawiajacego miejscu.
Wizualizer Sékamery [ Min. 13 Mpix
Sc obrazu__|Min. 3840x2160 pix (4K UHD)
Cauinik cMos
losé Min. 60
Cyfrowy zoom Min. x16
Focus 1ub manualny
Gwaran Min. 24 miesiace
Drukarka A4 Ty Drukarka laserowa - monochr
Predkosé Min. 40 str/min (A4)
Whudowane Wyswietlacz LCD.
Sayblost wydruku pierwsze] [
strony
Rozdzielczo$é (B&W) | Min. 1200 x 1200 dpi.
Dupleks
Obstuga nosnikéw __|Taca na min. 50 arkuszy, podainik papieru na min. 250 arkuszy.
Procesor Min. 1024 MHz.
Pamie¢ RAM Min. 512 M8
Pobor mocy Viaks. 700W (tryb pracy), maks. SOW (tryb standby)

Kompatybilnosé  systemami

Min. Microsoft® Windows® Vista lub starsze, Mac OS® 10.8.x

Zgodnos¢ z normami

Deklaracja zgodnosci CE, ENERGY STAR®, Apple® AirPrint®, RoHS, ECOLOGO®
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Porty

min.1x USB 2.0
min. 1 x Gigabit LAN - RJ-45
min. 1x Wi-Fi

tacznosé

Karta sieci j 802.11b/g/n.

Emisja diwigku

Maks. 54 dBA (w czasie pracy)
Maks. 26 dBA (w trybie standby)

Waga Maks. 10,6 ke,
cykl pracy | Min. 80 000 stron/miesiac
Akcesoria Dofaczony toner (producenta sprzetu) - wydajnosé min. 12 500 str. Ad(wg normy producenta, wydruk ciagly)
2usycie energil wstanie || 35w
uspl
9 Drukarka Typ drukarki Laserowa - kolorowa.
laserowa - Predkosé Min. 35 str/min.
kolorowa | Szybkosé wydruku pierwsze] |\ 1.\ o 3 ¢ (1olor), maks. 8,3 5. (czarny)
strony
Panel Dotykowy panel kontrol
Proceros Min. 1024 MHz.
RAM min. 2 GB
i 600 x 600 dpi.
Dupleks
Obstuga nosnikéw | Uni podajnik na min. 150 arkuszy, podajnik 2 na min. 550 arkuszy, Odbiornik papieru na min. 250 arkuszy papieru.
tacznos Tak, modut Wi-Fi.
papieru Min. do 220 g/m?
Zgodnodé z normami___| EPEAT, ENERGY STAR®, Apple® AirPrint®, ECOLOGO®,
Porty min. USB 3.0, Ethernet 10/100/1000Base-T,
Pobsér mocy Maks. 705 W (tryb pracy), maks. 77W(tryb standby)
Gotowos¢ do pracy Maks. 6 s.(tryb uspienia-tryb §
Kompatybilnosé z systemami | Min. Microsoft® Windows® Vista lub starsze, Mac 0S® 10.11,, Citrix, SAP
Akcesoria Dofaczony toner czarny (producenta sprzetu) - wydajnosé min. 10 000 str. A4(wg normy producenta, wydruk ciagly)
Dotaczone tonery kolorowe CYM (producenta sprzetu) - wydainos¢ min. 8 000 str. Ad(wg normy producenta, wydruk je 3 s2t.)
o Max 54 dB(A)(w czasie pracy)
Emisla diwigku Max 30 dB{A)(w trybie standby)
Waga Max. 26 kg.
cykl pracy | Min. 85 000 stron .
Zuzycie energil w stanie
O Max. 3 W.
Tvp Odtwarzacz CD
Cechy o ie przez USB. Mozliwosé ia 3 stacii. tuner AM/FM.
o @ Pamieci stacji 30 (FM 20, AM 10).
10 |mp3 Waga _ Max. 1,8 kg (bez baterii).
Caas pracy baterii / Urzadzenie nie potrzebuje baterii do dziatania. Odbiér radia FM: ok. 26 godzin. Odtwarzanie piyt CD: ok. 9 godzin.
Glosniki 2x2W.
Zasilanie z sieci 15w
Glosniki do 20 - - 13
° ztacze stereojack min. 1,2m), USB-C
M Jiacanose Moc wyjéciowa min 4,4 W RMS do 16W)
TOIEW  [min1,35m
R
Moc min. 20W RMS
Glotnik, facznosé Caas min. Do 12 godzin
n Czas fadowania 2,5 godziny
tacznos min. Bluetooth 4.2
Litowo-jonowy, p min. 17 Wh
Matryca min. 2,51 Mpix
Kamera cylrowa Zoom optyczny min x50 _
13 Karty zapis danych mozliwy na kartach SD
ze statywem - dany —
Full HD
Dodatkowe wyposatenie | Statyw wys. Min. 36,5 cm, wys. Max. 106,5 cm, ruchoma glowica
elczosé matrycy | min. 16,3 Mpix
Zoom optyczny min. X52
Ogniskowa min. 4,3mm - 223,5mm
min pix
2die¢
Maksymalna rozdzielczoéé | min. 1920x1080, od 30 kI/s
nagrywania filméw
Caytnik kart SD - min. 1
14 |Aparat cyfrowy Wejscia/wyjscia micro USB 2.0 - min. 1
ie AV - min. 1
Balans bieli Swiatlo dzienne, iowe, Reczny, Ust: y barwy(1900K-10000K)
ilizaci Optyczna stabilizacja obrazu
Tryb min. do 360°
i obrazu, WiFl
Ekran LCD min. 3 cale, (min. 450K pix)
Akcesoria Zasilacz, Akumulator, Karta pamieci 64GB
Gwarancja min. 24 miesiecy(producenta)
Pojemnosé szafy min. 20 laptopow
Grubosc blachy min. 0,8 mm
Zasilanie kabel min. 3m z
szafa wozek na 4 kétka skretne, min. 2 z hamulcem
15 | laptopy Wymiary (szer. x glebokosé x | max. 1085x450x1070 mm
wysokos¢)
Waga max. 56 kg
Zgodnosé
Dekl 2godnosci z PE 2001/95 LVD 2014/35/VE D.U. 2016 poz. 806)
Program multimedialny logopedyczny stymulujacy rozwj mowy dzieci, wykorzystywane jako narzedzie pracy nauczycieli i terapeutow do pracy z dzieémi z wadami wymowy i innymi zaburzeniami sprawnosci jezykowej.
« Szereg szumiacy: modut podstawowy
e « Szereg syczacy: modut podstawowy
« Szereg ciszacy: moduf podstawowy
« réinicowanie szeregow
« Gloskar
- karta graficzna
Minimal |- pamie¢ 1 GB RAM
Pakiet programéw '"'"':p:';::yv:';aga"'a - procesor 1,5 GHz
16 | multimedialnych - system operacyjny Windows XP - wersja 32-bitowa lub Vista/7/8/10 - wersie 32- 64 bitowe
logopedycznych Program powinien nadawa sie do pracy z tablicami interaktywnymi dowolnego typu
~aplikacja diagnozujaca
- twiczenia terapeutyczne
- - karty pracy min. 400
Wyposazenie - interaktywne éwiczenia min. 500
- stuchawki z mikrofonem
- poradnik 2 instrukcia instalacii i obstugi
Wersja jezykowa polska
Program multimedialny terapeutyczny do pracy z dzieémi z problemamy wychowawczymi w formie pomocy Wwersji , keory Wspiera szkole (dyrektora, nauczyciell, wychowawcow | specjalistow) oraz rodzicow w obszarach jowymi w zakresie
spolecznym uczniow w roznym wieku. Zakres tematyczny:
v - Przemoc i agresja,
- Problemy emocjonalne,
0
~karta graficzna
Program :
e - pamieé 1 GB RAM
17 rabilomy eorctowe - procesor 1,5 GHz
wyehowaweze - system operacyjny Windows XP - wersja 32-bitowa lub Vista/7/8/10 - wersie 32- 64 bitowe
Program powinien nadawa sie do pracy z tablicami interaktywnymi dowolnego typu
- Karty pracy
Wyposaenie - poradnik metodyczny z instrukeja instalacii i obstugi
- zaiet oraz materialy do ich prowadzenia
Wersja jgzykowa polska
Ve Pakiet 5 i h jako narzedzie pracy nauczycieli w nauczaniu przedmiotéw Scistych: matematyki, biologii, chemii i fizyki w klasach 4 - 8 szkoly podstawowej
“karta graficzna
Minimalne wymagania |- pamie¢ 1 GB RAM
sprzgtowe - procesor 1,5 GHz
o - system Windows XP - wersja 32-bitowa lub Vista/7/8/10 - wersje 32- i 64 bitowe
A W skiad kazdego przedmiotu wehodzi:
15 Pracommiy - min. 10 zagadnier tematycznych
Matematyeeno - - min. 10 gier dydaktycznych
Przyrodnicza Wyposaenie ~min. 3 plansze interaktywne - )
- zestaw plansz wraz z przewodnikiem do aktywizacji klasy przy tablicy interaktywnej
- wersja online & offline
- bezterminowa licencja dla 3 nauczycieli
- motliwos¢ pobrania i instalacii na 6 (komputer, tablet)
Wersja jezykowa polska
Pakiet 5 i h jako narzedzie pracy nauczycieli w nauczaniu jezyka angielskiego. Zadania i éwiczenia interaktywne z zakresu gramatyki jezyka angielskiego na poziomie szkofy podstawowej klasy 4-8, poziom podstawowy i éredniozaawansowany. Pakiet musi zawierac:
Czesci zdania i rzeczowniki - liczba mnoga, wystepowanie czesci w zdaniu
Zaimki - osobowe, nieokreslone, dzierzawcze
v Czasowniki - czas przeszly prosty, czasowniki modalne,czas terazniejszy
Prayimki i spajniki - pofaczenia przyimkowe, spajniki.
Tworzenie pytar, odpowiedz i negacji - tworzenie negacji, pytania uzupefniajace, zmiana szyku wyrazéw
Zasb stow - okreslanie czasu, ie stéw, stopniowani 5
Program P Dyktanda - uzupetnianie liter i stow w zdaniach.
o
¥ 2yka - karta graficzna

angielskiego

Minimalne wymagania

- pamiec min. 2 GB RAM
- procesor min. 2 GHz

sprzgtowe - system operacyjny Windows 7/8/10 - wersje 32- i 64 bitowe
Program powinien nadawat sie do pracy z tablicami interaktywnymi dowolnego typu
- zestawy cwiczen
Wyposazenie - karty pracy
- poradnik 2 instrukcja instalacji i obstugi
Wersja jezykowa polska
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