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Wzmocnienie odpornosci na cyberzagrozenia w Gminnym Zaktadzie Gospodarki Komunalnej w Mirisku Mazowieckim

I Ogloszenie

Numer Id
2026-6671-281174 281174

Powstaje w kontekscie projektu

KPOD.05.10-CW.01-0001/25 - Wzmocnienie odpornosci na cyberzagrozenia w Gminnym Zaktadzie
Gospodarki Komunalnej w Minsku Mazowieckim

Tytut
Wzmocnienie odpornos$ci na cyberzagrozenia w Gminnym
Zaktadzie Gospodarki Komunalnej w Minsku Mazowieckim

Warunki zmiany umowy

1. Mozliwosci dokonania zmian w zakresie zawartej umowy Zamawiajgcy zawart w tresci wzoru umowy.
2. Wzér umowy, ktéra zostanie zawarta w sprawie niniejszego zamdwienia stanowi Zatgcznik nr 7 do
Zapytania ofertowego.

Zalgczniki

Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2026-06-11

. Zapytanie ofertowe.pdf

. Zatacznik nr 1 - Formularz ofertowy.docx

. Zatgcznik nr 2 - Oswiadczenie o braku podstaw wykluczenia i spetnieniu warunkéw udziatu w poste.docx
. Zatgcznik nr 3 - O$wiadczenie z art. 7.docx

. Zatacznik nr 4 - Wykaz ustug.docx

. Zatacznik nr 5 - Wykaz oséb.docx

. Zatgcznik nr 6 - Zobowiazanie podmiotu trzeciego.docx
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. Zatgcznik nr 7 - Wzér umowy.docx

9. Zatacznik nr 7.2 - Harmonogram Rzeczowo-Finansowy.x|sx

10. Zatgcznik nr 7.3 - Protokét odbioru Etapu.xlsx

11. Zatgcznik nr 7.4 - Formularz oceny skutecznosci - wzor.xlsx

12. Zatgcznik nr 7.6 - Klauzula RODO.docx

13. Zatgcznik nr 7a - Umowa o zachowaniu poufnosci.docx

14. Zatgcznik nr 7b - Umowa powierzenia danych.docx

15. Zatacznik nr 8 - Oswiadczenie Wykonawcow wystepujacych wspdlnie.docx
16. Zatgcznik nr 9 - Oswiadczenie grupa kapitatowa.docx



Wygenerowano: 2026-06-11 10:17 Strona2/9
Wygenerowano za posrednictwem serwisu Baza Konkurencyjnosci.

Wzmocnienie odpornosci na cyberzagrozenia w Gminnym Zaktadzie Gospodarki Komunalnej w Mirisku Mazowieckim

17. Zatacznik nr 10.1 - Opis przedmiotu zamowienia czes$¢ jawna.docx
18. Zatacznik nr 11 - Wniosek o udostepnienie czesci niejawnej OPZ.docx

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2026-06-11 2026-06-11

Termin skladania ofert Planowany termin podpisania umowy
2026-06-22 10:00:00 2026-07

Dane adresowe ogtoszeniodawcy

Gmina Minsk Mazowiecki
Jozefa Chetmonskiego 14
05-300 Minsk Mazowiecki
NIP: 8222146576

Osoby do kontaktu

Matgorzata Kuczewska
tel.: 2575 62 508
e-mail: zamowienia@minskmazowiecki.pl

I Czesci zaméwienia
I Czesé: 1

Tytut czesci 1

Wzmochnienie odpornosci na cyberzagrozenia w GZGK

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 1
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Podkategoria
Ustugi IT

Opis
Zapytanie ofertowe (Z0) w postepowaniu o udzielenie zamoéwienia publicznego dla zaméwienia
sektorowego pn.:

Wzmocnienie odpornosci na cyberzagrozenia w Gminnym Zaktadzie Gospodarki Komunalnej w
Minsku Mazowieckim.

1.0 Przedmiotem zamowienia jest kompleksowe przygotowanie i realizacja przedsiewzieé
zwiekszajacych cyberbezpieczenstwo w ramach przedsiewziecia pn.: ,Cyberbezpieczne Wodociagi”
w Projekcie grantowym pn. ,Wzmocnienie odpornosci na cyberzagrozenia w Gminnym Zaktadzie
Gospodarki Komunalnej w Minsku Mazowieckim” w zakresie podniesienia poziomu bezpieczernstwa
informacji oraz zapewnienia ciggtosci dziatania systemow IT i OT wykorzystywanych w procesach
zbiorowego zaopatrzenia w wode.

2.1 Celem projektu jest wdrozenie kompleksowych srodkéw organizacyjnych, technicznych i
kompetencyjnych, ktére w sposdéb trwaty zwiekszg odpornos¢ Grantobiorcy na incydenty i zagrozenia.
W szczegdlnosci projekt obejmuje: opracowanie i wdrozenie Systemu Zarzadzania Bezpieczernistwem
Informacji wraz z planami ciggtosci dziatania i odtwarzania po awarii, rozwéj kompetencji
pracownikéw poprzez szkolenia i warsztaty w zakresie cyberhigieny oraz reagowania na incydenty,
a takze zakup i modernizacje rozwigzan technicznych w obszarze IT i OT, dostosowanych do
zidentyfikowanych ryzyk.

3.'W ramach Przedmiotu zamdwienia Zamawiajgcy przewiduje realizacje zadan w obszarach:
organizacyjnym, kompetencyjnym oraz w zakresie funkcjonalnych obszaréw technicznym IT i OT.
Zakres rzeczowy kazdego z obszaréw przewiduje szczegétowe Rozwigzania niezbedne do dostawy
i wdrozenia oczekiwanych przez Zamawiajgcego produktow, dziatan i ustug bezpieczenstwa. Dla
kazdego z Rozwigzan obszarowych oczekiwany jest minimalny stan docelowy wymagany jako
osiggniety w ramach udzielonego Zamowienia.

Okres gwarancji

24 miesigce

Kody CPV
30200000-1 Urzadzenia komputerowe
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30233000-1 Urzadzenia do przechowywania i odczytu danych
32420000-3 Urzadzenia sieciowe

48000000-8 Pakiety oprogramowania i systemy informatyczne
48820000-2 Serwery

48900000-7 R6zne pakiety oprogramowania i systemy komputerowe
72263000-6 Ustugi wdrazania oprogramowania

72265000-0 Ustugi konfiguracji oprogramowania

72810000-1 Ustugi audytu komputerowego

80510000-2 Ustugi szkolenia specjalistycznego

80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewé6dztwo
Polska mazowieckie
Powiat Gmina

minski Minsk Mazowiecki

Miejscowos¢

Minsk Mazowiecki

Warunki, jakie musi spetnia¢ oferent

Typ

Sytuacja ekonomiczna i finansowa

Opis

Warunek zostanie spetniony, jezeli Wykonawca wykaze posiadanie waznej polisy lub innego
dokumentu potwierdzajgcego ubezpieczenie Wykonawcy od odpowiedzialnosci cywilnej w zakresie
prowadzonej dziatalnosci gospodarczej o sumie ubezpieczenia nie nizszej niz 1 000.000.- zt na kazde
zdarzenie wraz z potwierdzeniem optacenia sktadki za te polise.

Typ

Wiedza i doswiadczenie

Opis
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Warunek spetni wykonawca, ktory:

A.ll udokumentuije, iz w okresie ostatnich pieciu lat przed uptywem terminu sktadania ofert, a

jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie wykonat nalezycie lub aktualnie
wykonuje:

1)l co najmniej dwie ustugi obejmujace wdrozenie i konfiguracje rozwigzan technicznych z zakresu
cyberbezpieczenstwa, w szczegdlnosci takich jak ochrona stacji roboczych, serwerdw, sieci, aplikacji
lub monitorowanie bezpieczeristwa z uwzglednieniem obszaru organizacyjnego oraz szkolen dla
pracownikéw ustugobiorcy, kazda o wartosci nie mniejszej niz 500 000,00 zt brutto,

oraz

2)l co najmniej jedng ustuge obejmujgcy podniesienie poziomu zabezpieczenia infrastruktury
technicznej i oprogramowania, realizowang w obszarze infrastruktury przemystowej
wodociggowo-kanalizacyjnej OT lub innej infrastruktury rozproszonej sieciowej np. gazowe;j,
energetycznej o wartosci nie mniejszej niz 500 000,00 zt brutto

przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty wystawione przez
podmiot, na rzecz ktérego ustugi byty/sg wykonywane, a jezeli z uzasadnionej przyczyny o
obiektywnym charakterze Wykonawca nie jest w stanie uzyskac¢ tych dokumentéw - inne dokumenty.

Typ

Osoby zdolne do wykonania zamédwienia

Opis

Wykaze, ze dysponuje lub bedzie dysponowat zespotem osd6b zdolnych do realizacji zaméwienia, w
sktad ktérego wejda:

Koordynator/Kierownik projektu:

- posiadajgcy minimum 3 lata doswiadczenia zawodowego w realizacji lub koordynacji ustug
informatycznych lub bezpieczenstwa,

- posiadajacy kwalifikacje w zakresie zarzagdzania projektami potwierdzone certyfikatem (np.
PRINCE2 Practitioner lub AgilePM Practitioner lub rGwnowazny, przy czym za certyfikat rownowazny
Zamawiajacy uzna np.: certyfikaty przyznawane przez Project Management Institute (PMI), co
najmniej na poziomie Project Management Professional (PMP) lub certyfikaty nadawane przez
International Project Management Association (IPMA), co najmniej na poziomie C),

- brat udziat w roli Kierownika projektu w co najmniej 3 zakoriczonych sukcesem projektach
informatycznych o wartosci nie mniejszej niz 500 000,00 zt brutto kazdy.

Specjalista ds. audytow / Audytor:

- posiadajacy nastepujace certyfikaty okreslone w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.
U.z 2018 r. poz. 1999):

N Bertyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem informacji wedtug normy

PN-EN ISO/IEC 27001 lub réwnowazny, wydany przez jednostke oceniajgcg zgodnosé, akredytowang
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zgodnie z przepisami ustawy o ocenie zgodnosci, w zakresie certyfikacji oséb,

N Bertyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN 1SO 22301 lub
réwnowazny, wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami
ustawy o ocenie zgodnosci, w zakresie certyfikacji osob;

- posiadajgcy doswiadczenie w realizacji co najmniej 2 audytéw Systemu Zarzgdzania
Bezpieczenstwem Informac;ji (SZBI);

- posiadajacy doswiadczenie w realizacji co najmniej 2 audytow Systemu Zarzgdzania Ciggtoscia
Dziatania (SZCD).

Specjalista ds. testow bezpieczenstwa:

- posiadajacy wyksztatcenie wyzsze techniczne na kierunku informatyka automatyka,
telekomunikacja lub pokrewnym;

- posiadajgcy wiedze w zakresie realizacji testéw bezpieczenstwa popartg certyfikatem branzowym
np. CEH, OSCP lub innym potwierdzajacym wiedze z zakresu realizacji testow bezpieczenstwa;

- ktéry brat udziat jako tester w co najmniej 3 zakoriczonych sukcesem projektach informatycznych
o wartosci nie mniejszej niz 500 000,00 zt brutto kazdy.

Specjalista ds. cyberbezpieczenstwa IT, posiadajacy:

- posiadajgcy wyksztatcenie wyzsze techniczne na kierunku informatyka automatyka,
telekomunikacja lub pokrewnym;

- posiadajgcy minimum 3 lata doswiadczenia zawodowego w zakresie wdrazania, utrzymania lub
konfiguracji technicznych srodkéw bezpieczenstwa systeméw teleinformatycznych;

- ktory brat udziat w co najmniej 2 zakorficzonych sukcesem projektach informatycznych polegajacych
na dostawie, wykonaniu i wdrozeniu systemow bezpieczenstwa o wartosci nie mniejszej niz 500 000
zt brutto kazdy.

Specjalista ds. cyberbezpieczenstwa OT/ICS:

- posiadajacy wyksztatcenie wyzsze techniczne na kierunku informatyka, automatyka,
telekomunikacja lub pokrewnym;

- posiadajgcy co najmniej 5 lat doswiadczenia zawodowego w obszarze cyberbezpieczenstwa, w tym
minimum 3 lata w srodowiskach OT / ICS (Industrial Control Systems);

- ktéry brat praktyczny udziat w co najmniej 3 zakonczonych sukcesem projektach

dotyczacych cyberbezpieczenstwa lub bezpieczenstwa infrastruktury OT, obejmujacych np.
wdrozenie mechanizmow ochronnych, segmentacje sieci, systemy monitorowania bezpieczenstwa,
zarzadzanie tozsamoscig lub dostepem o wartosci nie mniejszej niz 500 000 zt brutto kazdy.

Typ

Dodatkowe warunki udziatu

Opis

1.Normy bezpieczenstwa informacji

Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca lub podmiot, na ktérego zdolnosci
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wykonawca sie powotuje wykaze, ze posiada wdrozony i funkcjonujgcy system zarzadzania
bezpieczenstwem informacji zgodny z norma ISO/IEC 27001 w najnowszym brzmieniu lub
réwnowazng, potwierdzony certyfikatem wydanym przez jednostke akredytowang w rozumieniu
przepiséw ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (t..:
Dz.U.2025 poz. 568).

2. Warunek polegajacy na wykazaniu, iz odpowiednio produkty ICT, ustugi ICT oraz procesy ICT objete
ofertg lub wykorzystywane do realizacji zamowienia nie stanowia:

*ll produktéw ICT, ustug ICT lub procesow ICT wskazanych w rekomendaciji, o ktérej mowa w art. 33
ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stwierdzajgcej ich
negatywny wptyw na podstawowy interes bezpieczernstwa panstwa;

M produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa, ani ustug ICT lub proceséw ICT okreslonych w tej decyz;ji.

Typ
Lista wymaganych dokumentéw/oswiadczen

Opis

Oferta musi zawierac:

1) Formularz ofertowy (Zatgcznik nr 1) wraz z wykazem elementéw ICT objetych ofertg,
zawierajgcego co najmniej: wskazanie oferowanych: produktoéw ICT / ustug ICT / procesow ICT,
nazwe stosowanego rozwigzania, producenta / dostawce / ustugodawce, typ / model / wersje /
wariant — jezeli dotyczy, oraz role elementu w zamdwieniu

2) Oswiadczenie o braku podstaw wykluczenia i spetnianiu warunkéw postepowania

(Zatacznik nr 2)

3) Oswiadczenie z art. 7 (Zatgcznik nr 3)

4) Zobowigzanie podmiotu trzeciego do udostepnienia zasobow (Zatgcznik nr 6), (jezeli dotyczy) wraz
ze stosownymi oswiadczeniami wskazanymi w pkt 2) i pkt. 3) powyzej

5) Oswiadczenie wykonawcow wspdlnie ubiegajgcych sie o udzielenia zamoéwienia (Zatgcznik nr 8),
(jezeli dotyczy)

6) Oryginat petnomocnictwa (jezeli dotyczy)

7) Oryginat petnomocnictwa dla lidera konsorcjum (jezeli dotyczy)

Kryteria oceny do czesci 1

Czy kryterium cenowe?
TAK
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Opis

KC - cena ofertowa brutto

Waga 40% = 40 pkt.

KC = Cmin / Cb x 40 pkt.

gdzie:

Cmin — najnizsza cena ofertowa brutto wsréd ztozonych ofert, ktére nie podlegajg odrzuceniu,

Cb - cena ofertowa brutto badanej oferty.

Czy kryterium cenowe?
NIE

Opis

KSCO - dodatkowe doswiadczenie Specjalisty ds. cyberbezpieczenstwa OT

Waga 20% = 20 pkt.

Ocenie podlegac¢ bedg dodatkowe kwalifikacje specjalisty ds. cyberbezpieczenstwa OT - posiadanie
aktualnego certyfikatu potwierdzajgcego kompetencje w zakresie normy ISA/IEC 62443 lub certyfikatu
rownowaznego.

Czy kryterium cenowe?
NIE

Opis

KSTD - skrécenie terminu dostawy sprzetu i urzadzen bezpieczenstwa
Waga 40% = 40 pkt.

KSTD =STD b/ STD max x 40 pkt.

gdzie:

STDb - oferowana liczba dni skrocenia terminu realizacji

STDmax — maksymalna liczba dni skrocenia wsrod ofert.
Szczegotowy opis kryterium w ZO - rozdziat XVII.
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I Podsumowanie

0s czasu zwigzana z ogloszeniem i ofertowaniem

->2026-06-11 - data opublikowania

->2026-06-22 10:00:00 - termin sktadania ofert

->2026-07 - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamdwienia

Brak zdefiniowanych etapdw dla przedmiotow zamdwienia.



