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Znak postępowania: ZP.271.2.2.2026                                             Załącznik nr 7b – Wzór umowy powierzenia
                                                                                                                                                        przetwarzania danych

Umowa nr ZP.272.2.2b.2026 powierzenia przetwarzania danych osobowych
zawarta w dniu …………………………….. pomiędzy:

Gminą Mińsk Mazowiecki, 05-300 Mińsk Mazowiecki, ul. Chełmońskiego 14, NIP: 822-214-65-76, reprezentowaną przez Wójta Gminy Mińsk Mazowiecki - Pana Antoniego Janusza Piechoskiego przy kontrasygnacie Skarbnika Gminy: Pani Katarzyny Kalinowskiej lub osoby przez Skarbnika upoważnionej,
zwaną dalej: „Podmiotem powierzającym” lub Stroną
a
……………………………………………………..
zwaną dalej „Podmiotem przetwarzającym” lub „Stroną”.

Preambuła
Zważywszy, że:
1. Strony zawarły umowę nr ZP.272.2.2.2026 (dalej „Umowa projektowa”), której przedmiotem jest dostarczenie przez Podmiot przetwarzający na rzecz Podmiotu powierzającego rozwiązań z zakresu cyberbezpieczeństwa obejmujących w szczególności dostawy Sprzętu i Oprogramowania, w tym Urządzeń bezpieczeństwa, a także świadczenie Usług bezpieczeństwa, podczas realizacji którego niezbędne jest dokonywanie czynności przetwarzania danych osobowych w myśl 4 pkt. 2) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej „RODO”;
2. Administratorem danych osobowych, o których mowa w niniejszej umowie jest Centrum Projektów Polska Cyfrowa, zwane dalej „CPPC” lub „Administratorem danych”.
3. Podmiot powierzający jest podmiotem przetwarzającym w myśl art. 4 pkt 8) RODO, umocowanym przez Administratora danych osobowych w Umowie grantowej nr KPOD.05.10-CW.01-001/25/0035/ KPOD.05.10-CW.01-001/25/2026 do dalszego powierzania przetwarzania danych osobowych podmiotom wykonującym na jego zlecenie zadania, w sytuacji, kiedy dalsze powierzenie danych osobowych tym podmiotom będzie niezbędne do realizacji Projektu grantowego;
Podmiot powierzający powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych, których przetwarzanie jest niezbędne do realizacji Umowy projektowej, na poniższych warunkach.
§1 Cel, zakres i czas przetwarzania
1. Celem niniejszej umowy jest zapewnienie przestrzegania art. 28 ust. 3 i 4 RODO. 
1. Zakres danych osobowych powierzonych Podmiotowi przetwarzającemu do przetwarzania obejmuje dane zawarte w systemach informatycznych Zamawiającego.
1. Dane mogą być przetwarzane w formie papierowej oraz elektronicznej.
1. Niniejsza umowa zostaje zawarta na czas obowiązywania Umowy projektowej oraz wykonania wszystkich zobowiązań wynikających z niniejszej umowy.
§2 Zasady powierzenia przetwarzania i obowiązki Stron
3. Strony zobowiązują się do zabezpieczenia danych osobowych poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.
3. Podmiot przetwarzający poinformuje Podmiot powierzający o zastosowanych środkach technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych zgodnie z art. 32 RODO, pisemnie w terminie 3 dni od zawarcia niniejszej umowy powierzenia. 
3. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu udostępnionych danych osobowych.
3. Podmiot przetwarzający zapewnia, że osoby, które będą zaangażowane w czynności przetwarzania danych osobowych niezbędne do realizacji Umowy projektowej, w ramach jego organizacji zobowiązują się do:
a) pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z Umowy projektowej;
b) przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny do zrealizowania zadań, do których wykonania dokumenty są przeznaczone, zgodnie z przepisami prawa powszechnie obowiązującego oraz Umową projektową;
c) nietworzenia kopii dokumentów innych niż niezbędne do realizacji Umowy projektowej;
d) zachowania w tajemnicy, o której mowa w art. 28 ust. 3 lit. b RODO powierzonych do przetwarzania danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z Podmiotem przetwarzającym;
e) zabezpieczenia dokumentów przed dostępem osób nieupoważnionych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem Ustawy o ochronie osobowych oraz RODO, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem;
f) nieprzemieszczania dokumentów lub ich kopii poza miejsce przetwarzania.
3. Podmiot przetwarzający, uwzględniając charakter przetwarzania danych osobowych oraz dostępne mu informacje, ma obowiązek współdziałania z Podmiotem powierzającym oraz Administratorem danych w wywiązaniu się z obowiązków określonych w art. 32–36 RODO.
3. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
3. Podmiot przetwarzający zapewni w okresie obowiązywania niniejszej umowy pełną ochronę danych osobowych oraz zgodność ze wszelkimi obecnymi oraz przyszłymi przepisami prawa dotyczącymi ochrony danych osobowych i prywatności. 
3. Podmiot przetwarzający zobowiązuje się do:
a) ograniczenia dostępu do przetwarzania danych osobowych, wyłącznie pracownikom posiadającym upoważnienie do przetwarzania danych osobowych;
b) zachowania w tajemnicy wszystkich danych osobowych powierzonych mu w trakcie obowiązywania niniejszej Umowy lub dokumentów uzyskanych w związku z wykonywaniem czynności objętych Umową projektową, a także zachowania w tajemnicy informacji o stosowanych sposobach zabezpieczenia danych osobowych, również po rozwiązaniu powyższych umów;
c) zabezpieczenia korespondencji i wszelkich dokumentów przed dostępem osób nieupoważnionych do przetwarzania powierzonych do przetwarzania danych osobowych, a w szczególności przed kradzieżą, uszkodzeniem i zaginięciem;
d) niewykorzystywania zebranych na podstawie niniejszej umowy danych osobowych dla celów innych niż określone w niniejszej umowie (z wyjątkiem sytuacji, w których jest administratorem tych samych danych osobowych).
§3 Dalsze powierzenie danych
1. Podmiot przetwarzający może korzystać z usług dalszych podmiotów przetwarzających wyłącznie za uprzednią pisemną zgodą Administratora.  
2. Podmiot przetwarzający ponosi pełną odpowiedzialność za działania i zaniechania dalszych podmiotów przetwarzających.
§4 Postępowanie w przypadku naruszeń
1. Podmiot przetwarzający niezwłocznie poinformuje Podmiot powierzający o: 
a) wszelkich przypadkach podejrzenia naruszenia obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich niewłaściwego wykorzystania; 
b) wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przez organ nadzorczy, Policję lub sąd. 
2. W przypadku stwierdzenia naruszenia ochrony danych osobowych, w szczególności o którym mowa w art. 4 pkt 12 RODO, Podmiot przetwarzający zobowiązuje się do bezzwłocznego (w okresie do 12 godzin) poinformowania o tym fakcie Podmiotu powierzającego oraz Administratora danych, w formie pisemnej oraz dodatkowo na adresy e-mail:  gmina@minskmazowiecki.pl oraz bezpieczenstwo@cppc.gov.pl  wskazując informacje umożliwiające określenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych okoliczności i zakres naruszenia. Jeżeli wszystkich informacji, o których mowa w art. 33 ust. 3 RODO, nie da się udzielić w tym samym czasie, Podmiot przetwarzający może je udzielać sukcesywnie bez zbędnej zwłoki. 
3. W przypadku wystąpienia naruszenia ochrony danych osobowych, mogącego powodować w ocenie Administratora danych wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Podmiot przetwarzający zgodnie z zaleceniami Administratora danych, bez zbędnej zwłoki, zawiadomi osoby, których naruszenie dotyczy. 
§5 Kontrola
7. Administrator danych oraz Podmiot powierzający mają prawo do kontroli przestrzegania przez Podmiot przetwarzający zasad przetwarzania danych osobowych określonych w niniejszej umowie oraz w przepisach prawa.
7. Podmiot przetwarzający zobowiązuje się umożliwić Administratorowi danych, Podmiotowi powierzającemu lub podmiotom przez nich upoważnionym, przeprowadzenie kontroli, audytów i inspekcji.
7. Podmiot przetwarzający zobowiązuje się do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporządzonych w wyniku kontroli przeprowadzonych przez Administratora danych, Podmiot powierzający lub przez podmioty przez niego upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.
§6 Zakończenie przetwarzania danych
1. Po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych Podmiot przetwarzający: 
a) usunie powierzone do przetwarzania dane osobowe z elektronicznych nośników informacji wielokrotnego zapisu w sposób trwały i nieodwracalny oraz zniszczy nośniki papierowe i elektroniczne nośniki informacji jednokrotnego zapisu, na których utrwalone zostały powierzone do przetwarzania dane osobowe, w terminie do 15 dni kalendarzowych po zakończeniu realizacji Umowy projektowej, chyba że prawo Unii lub prawo polskie nakazują dalsze przechowywanie danych osobowych;
b) niezwłocznie przekaże do Podmiotu powierzającego pisemne oświadczenie, w którym potwierdzi, że Podmiot przetwarzający nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone niniejszą umową. 
§7 Postanowienia końcowe
1. W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy RODO oraz przepisy prawa polskiego.
2. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po 1 egz. dla każdej ze Stron. W przypadku zawarcia Umowy w formie elektronicznej przy użyciu kwalifikowanych podpisów elektronicznych, Umowa zostanie zawarta z chwilą złożenia ostatniego z podpisów elektronicznych stosownie do wskazania znacznika czasu ujawnionego w szczegółach dokumentu zawartego w postaci elektronicznej.
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