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1. Wstęp
Niniejszy załącznik określa minimalne wymagania dla sprzętu i oprogramowania, jakie są objęte projektem: „Gmina Mińsk Mazowiecki 4.0 nowoczesne i elektroniczne usługi dla mieszkańców”, realizowanego w ramach Osi Priorytetowej II Wzrost e-potencjału Mazowsza, Działanie 2.1 E-usługi, Poddziałanie 2.1.1 E -usługi dla Mazowsza Regionalnego Programu Operacyjnego Województwa Mazowieckiego na lata 2014-2020.

Głównym celem projektu „Gmina Mińsk Mazowiecki 4.0 nowoczesne i elektroniczne usługi dla mieszkańców”, jest ułatwienie dostępu obywatelom, osobom niepełnosprawnym, przedsiębiorcom i instytucjom do nowoczesnej elektronicznej administracji w zakresie usług gospodarki wodociągowo - kanalizacyjnej, umożliwiającej dwustronną interakcję w środowisku cyfrowym.
2 Zakres przedmiotu zamówienia
1. E-usługi.

1.a. Dostarczenie i wdrożenie systemu aplikacji webowej e-usług (e-portal) w technologii klient serwer. Technologia e- portalu ma umożliwić spełnienie wymagań dyrektywy WCGA 2.0 dotyczącą dostępności treści internetowych dla osób niewidzących i słabowidzących. Za pośrednictwem strony www Zamawiającego będzie dostępna podstawowa funkcjonalność e-portalu tj. e-usługi, klient będzie miał możliwość rejestracji konta, logowanie i korzystanie z pełnej autoryzowanej i spersonalizowanej funkcjonalności e-portalu.

1.b. Zakup i wdrożenie dodatkowych modułów oprogramowania dziedzinowego w celu realizacji e-usług oraz ich integracja z funkcjonującymi u Zamawiającego systemami. Aby to umożliwić może być konieczny zakup licencji dostępowych do mechanizmów integracyjnych i ich dokumentacji  udostępnionych przez autora tych Systemów wraz z wszystkimi niezbędnymi elementami umożliwiającymi uruchomienie opisanych e-usług. Obecnie u Zamawiającego wykorzystywane jest następujące oprogramowanie: 

· Program do rozliczania zużytej wody i odprowadzonych ścieków: WODKAN firmy ZUIDUET http://zuiduet.net.pl/zuiduet/oferta/programy.html 

· Program do naliczania opłat za cmentarz i najem lokali komunalnych i socjalnych: USŁUGI firmy  ZUIDUET  http://zuiduet.net.pl/zuiduet/oferta/programy.html
· Program finansowo-księgowy Rewizor GT firmy InsERT

· Program kadrowo-płacowy Gratyfikant 3 firmy InsERT, 

· Pompownia -program do monitoringu przepompowni ścieków firmy Hydro-Partner Sp. z o.o. http://www.hydro-partner.pl/index.php?op=str,22,0,0&j=

· Scada – program do monitoringu pracy SUW Janów

· Pakiet programów biurowych Microsoft Office 2010  – 6 licencji biuro

· Program antywirusowy ESET – 10 licencji 
2. Usługi szkolenia z zakresu obsługi aplikacji webowej e-usług (e-portal) i zakupionych dodatkowych modułów oprogramowania dziedzinowego min. 100 h zegarowych szkolenia.

3. Dostawa infrastruktury sieciowej tj. serwera na potrzeby aplikacji webowej e-usług i systemów/modułów oprogramowania dziedzinowego oraz zakup serwera plików oraz oprogramowania do tworzenia kopii, systemów operacyjnych, szafy telemetrycznej -rack, UPS, komputerów. W przypadku gdy wykonawca uzna, że użytkowany obecnie silnik danych jest niewystarczający, przedmiotem zamówienia jest odpowiedni silnik danych.


Każde urządzenie dostarczone w ramach projektu musi posiadać zainstalowany i przygotowany do pracy system operacyjny, oprogramowanie musi być przystosowane do pracy w tym samym środowisku operacyjnym w którym pracują zestawy komputerowe). Każde urządzenie musi zostać dostarczone do wskazanego przez Zamawiającego miejsca wraz z konfiguracją i instalacją oraz usługą gwarancyjną w ramach projektu ,,E-zdrowie dla Mazowsza” realizowanego w ramach projektu Regionalnego Programu Operacyjnego Województwa Mazowieckiego na lata 2014-2020,  Priorytetu II, Działanie 2.1, ,,E-usługi dla Mazowsza”. Sprzęt musi być oznakowany zgodnie ze wskazaniami Zamawiającego określonymi w dalszej części Opisu Przedmiotu Zamówienia (OPZ). 

3.a. Umożliwienie przeniesienia systemów dziedzinowych na bardziej wydajna platformę w celu umożliwienia prawidłowej realizacji e-usług. Wydajność obecnej infrastruktury serwerowej uniemożliwia bezawaryjną komunikację oraz nie zapewnienia atrybutów bezpieczeństwa takich jak: ciągłość dostępności, integralność systemu, niezawodność.

3.b. Zapewnienie bezpiecznego przechowywania danych powstałych w ramach e-usług. Zakupione urządzenia mają zabezpieczyć dane przed ich utratą (ograniczyć ryzyka związane z utratą lub naruszeniem ich spójności), w tym poprzez wdrożenie „chmury obliczeniowej” .

3.c. Zapewnienie wysokiego poziomu bezpieczeństwa pracy oraz ekonomicznego wykorzystania zasobów serwerowych poprzez zakup niezbędnych licencji umożliwiających wirtualizację serwerów fizycznych, zapewnienie środowiska systemowego dla aplikacji i silników baz danych, w tym poprzez wdrożenie „chmury obliczeniowej” .

3.d. Zapewnienie atrybutów bezpieczeństwa takich jak: dostępność (ciągłość usługi) i niezawodność poprzez zakup urządzeń zapewniające podtrzymanie zasilania.

4. Zaprojektowanie, dostawa i wykonanie sieci teleinformatycznej.
5. Wszystkie elementy, moduły  systemu muszą spełniać wymagania krajowych i unijnych przepisów w tym dotyczących standardu WCAG 2.0, a także krajowych i uznanych międzynarodowych standardów technicznych, w tym  Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych
6. Podczas realizacji projektu Wykonawca zobowiązany jest wdrożyć rozwiązania umożliwiające dostępność dla osób z niepełnosprawnością zgodne ze standardem WCAG 2.0 jak i m.in. poprzez możliwość włączenia „text to speech” dla wybranych informacji (poprzez integrację np. ze Speech Cloud IVONA), dostosowanie kolorystyki portalu do możliwości osób mających problemy z rozróżnianiem kolorów (daltonistów), serwis będzie pozbawiony ruchomych tekstów i animowanych elementów, co jest szczególnie ważne dla osób cierpiących na padaczkę lub epilepsję fotogenną. Dzięki wdrożonym rozwiązaniom możliwość korzystania z naszych usług będą mieli również obywatele z niepełnosprawnością  i niedowidzący. 
7. Wykonawca zobowiązany jest do monitorowania czy na etapie realizacji zamówienia wystąpią elementy związane z obszarem geoinformacji – zgodnie z zapisami Ustawy z dnia 4 marca 2010 r. o infrastrukturze informacji przestrzennej (Dz. U. z 2018 t.j, poz. 1472).Jeżeli na jakimkolwiek etapie realizacji projektu wystąpią elementy z obszaru geoinformacji, zamówienie będzie realizowane zgodnie z Ustawą z dnia 4 marca 2010 r. o infrastrukturze informacji przestrzennej (Dz. U. z 2018 t.j, poz. 1472).

8. Wykonawca zobowiązany jest do realizacji zamówienia na wszystkich jego etapach oraz w całym jego zakresie  zgodnie z wymaganiami określonymi m.in. w Ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. z 2018 r., poz. 1560) oraz Rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych). KRI wymagają projektowania, wdrażania i eksploatowania systemów teleinformatycznych zgodnie z wymaganiami normy PN-EN: 20000-2 i PN-EN: 20000-2. Dodatkowo ponad tą normę Wykonawca zobowiązany jest do wypełnienia obowiązków wynikających z normy ISO/IEC 27001 system zarządzania bezpieczeństwem informacji. Przy wdrażaniu całego systemu Wykonawca wykona testy zgodności i audyt IT, a także Wykonawca przeprowadzi weryfikację spełnienia przez system teleinformatyczny wdrożony w przedmiotowym projekcie wymagań dotyczących danych osobowych. W związku z powyższym zostanie wykorzystana posiadana sieć teleinformatyczna, w tym okablowanie. 

9. Wykonawca zobowiązany tak zaplanować teleinformatyczny system wodno-kanalizacyjny aby wykorzystać zasoby IT znajdujące się w obiektach stanowiących infrastrukturę wodno-kanalizacyjną, takie jak Stacje Uzdatniania Wody, Oczyszczalnie  Ścieków, Przepompownie  Ścieków, Pompownie Wody, w których znajdują się lokalne zasoby np. komputery, tak aby włączyć je do powstałego elektronicznego systemu obsługi wod-kan.

10. Wykonawca przed przystąpieniem do realizacji Zamówienia zobowiązany jest do przeprowadzenia analizy przetwarzanych informacji publicznych a następnie zobowiązany jest:
10.a. Zapewnić aby dostarczony system teleinformatyczny umożliwiał aby wszystkie dane stanowiące informację publiczną były za jego pomocą  nieodpłatnie udostępniane na podstawie obowiązujących przepisów, natomiast wszystkie dane, które nie są danymi pozyskanymi z innej usługi, zostały udostępnione publicznie w formie umożliwiającej ich powtórne wykorzystanie

10.b. udostępnienia wszystkich ww. danych wraz z metadanymi poprzez ich zamieszczenie na publicznie dostępnej stronie internetowej dostarczonej w ramach niniejszego zamówienia

10.c. zgłosić dane z repozytorium danych usług do Centralnego Repozytorium Informacji Publicznej

11. Wykonawca zobowiązany jest, aby wszystkie E-usługi zostały zaprojektowane w oparciu o metody zorientowane na użytkownika, co oznacza, że wdrażane e-usługi po pierwsze będą dostosowane do potrzeb odbiorców – obywateli wdrażanie będzie dwuetapowe tj. testowanie, a następnie po uwzględnieniu uwag i sugestii wdrażanie gotowych produktów. Z uwagi na specyficzny charakter e-usług publicznych, tam gdzie to możliwe mieszkańcy, będą korzystali z automatycznie uzupełnianych pól formularzy, albowiem jest to możliwe np. przy ponownym korzystaniu z e-usługi itd. 

Korzystanie z wdrażanych e-usług, w części publicznej dla klientów urzędu, będzie mogło być obsługiwane w pełnej funkcjonalności przez urządzenia mobilne.  Będzie możliwe różnymi kanałami dostępu niezależnie od miejsca przebywania jak i wykorzystywanej technologii np. poprzez telefon, komputer, tablet czyli technologii przenośnych, czy urządzeń mobilnych oraz Internetu.

Formy przekazu będą dostosowane do potrzeb grup docelowych, co istotnie ważne witryny internetowe zostaną będą w pełni dostosowane do potrzeb osób niepełnosprawnych poprzez spełnianie standardu WCAG 2.0 co zostało szerzej opisane w dalszej części SW. Zostaną wykorzystane normy ISO 9241-210:2010; ISO TR 18529:2000; PN-EN ISO  9241-210:2011 „ Ergonomia interakcji człowieka i systemu - Część 210: Projektowanie ukierunkowane na człowieka w przypadku systemów interaktywnych. Zapewniona zostanie dostępność e-usług dla osób niepełnosprawnych zgodnie ze standardem WCAG 2.0 m.in. poprzez możliwość włączenia „text to speech” dla wybranych informacji (poprzez integrację np. ze Speech Cloud IVONA), dostosowanie kolorystyki portalu do możliwości osób mających problemy z rozróżnianiem kolorów (daltonistów), serwis będzie pozbawiony ruchomych tekstów i animowanych elementów, co jest szczególnie ważne dla osób cierpiących na padaczkę lub epilepsję fotogenną. 

Poziom dostępności e-usług jest zgodny z potrzebami interesariuszy, oszacowano, że będzie to między 2 a 3 klasą dostępności. E-usługi będą wdrożone zgodnie ze standardami dostępności, zgodnie z zasadą równości szans i niedyskryminacji, w tym dostępności dla osób z niepełnosprawnościami oraz zasady równości szans kobiet i mężczyzn. Immanentną częścią wdrażanych systemów będzie moduł monitorowania usług w aspekcie dostępności i użyteczności graficznych interfejsów dla wszystkich interesariuszy, jak i ciągłość działania oraz powszechność wykorzystania. Według przyjętych założeń powszechność usług będzie stale rosła, z jednej strony wraz ze wzrostem dostępu do internetu, urządzeń mobilnych itd. Z drugiej wraz ze wzrostem podstawowych umiejętności ICT. Reasumując, należy wskazać, że przyjęte rozwiązania są oparte o co najmniej 4 metody projektowania zorientowanego na użytkownika.

12. Planowany do wdrożenie kompleksowy system do obsługi użytkowników końcowych w zakresie gospodarki-wodno ściekowej, w tym do świadczenia e-usług przyczyni się w istotny sposób do wspomagania procesów w Urzędzie Gminy Mińsk Mazowiecki objęty przedmiotowym projektem wyróżnia się dużą funkcjonalnością, w związku z powyższym Wykonawca zobowiązany jest do dostarczenia i wdrożenia systemu informatycznego:

- który zapewnia optymalizację wykorzystania infrastruktury dzięki technologii chmury obliczeniowej

- wykonania responsywnej strony internetowej (portalu dla mieszkańców)

- w którym, e-usługi będą w pełni kompatybilne z urządzeniami mobilnymi bez względu na to przez jaki system są obsługiwane, co zostanie osiągnięte poprzez zakup odpowiednich aplikacji; 

13. Wykonawca zobowiązany jest do dostarczenia, uruchomienia oraz wdrożenia do świadczenia e-usług następujących metod uwierzytelniania:

· Stosowania profilu zaufanego ePUAP 

· podpis elektroniczny oraz uwierzytelnianie za pomocą indywidualnie nadawanych haseł

· e-dowód

3 Dostawa serwera na potrzeby aplikacji webowej e-usług i przeniesienie systemów dziedzinowych wraz z zakupem serwera plików oraz oprogramowania do tworzenia kopii, systemów operacyjnych, szafy telemetrycznej -rack, UPS.

3.1 Serwer na potrzeby aplikacji webowej e-usług i systemów/modułów dziedzinowych – 1 szt.
	Serwer – 1 szt.

	Lp

.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne urządzenia

	1
	2
	3

	1.
	Obudowa
	Obudowa: typu Rack, dostarczona wraz z szynami umożliwiającymi wysunięcie serwera z szafy rack oraz ramieniem porządkującym ułożenie przewodów w szafie rack;

	2.
	Procesor
	PassMark – liczba punktów min. 12 000

	3.
	Wbudowane porty
	Min. 1 port USB 2.0 oraz 2 porty USB 3.0, min 1 port RJ45, min.1 port VGA, min. 1 port RS232

	4.
	Interfejsy sieciowe
	1Gb Ethernet;

	5.
	Kontroler dysków
	Sprzętowy kontroler dyskowy, posiadający min. 2GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10;

	6.
	Wewnętrzna pamięć masowa
	Możliwość instalacji dysków SATA, SAS, SSD.

Zainstalowane 4 dyski SSD o pojemności min. 960 GB każdy;

	7.
	Zasilacze
	Redundantne, Hot-Plug min. 500W każdy.

	8.
	Wentylatory
	Redundantne

	9
	Kontroler macierzy
	Tak

	10
	Gwarancja
	Min. pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365.

Przez okres gwarancji w przypadku awarii dyski twarde pozostają własnością Zamawiającego. Na wezwanie Zamawiającego należy przedłożyć oświadczenie wykonawcy potwierdzające spełnienie tego warunku.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera.

	11
	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001 oraz ISO-14001.

Wykonawca jest zobowiązany dostarczyć na wezwanie zamawiającego dokument potwierdzający zgodność z w/w normami

Serwer powinien posiadać deklaracja CE. Wykonawca jest zobowiązany dostarczyć na wezwanie zamawiającego dokument potwierdzający posiadanie deklaracji CE

	12
	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	13
	Wdrożenie
	Wykonawca będzie zobowiązany do zainstalowania serwera w szafie rack, konfiguracji serwerów, w tym kart sieciowych.


	System operacyjny serwera – 1 szt.

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry oprogramowania

	1
	2
	3

	1.
	Typ
	Rodzaj: oprogramowanie serwerowe, w tym pozwalające na pracę z lokalnymi użytkownikami (liczba użytkowników zgodna z liczbą komputerów różnego rodzaju kupowanych w ramach przedmiotowego postępowania) Polska witryna producenta, Możliwość pracy w interfejsie graficznym

	2.
	Oprogramowanie

Bazy Danych
	Spełniające wymagania z pkt 6.4;


3.2 Dysk sieciowy NAS (serwer plików) wraz z systemem do przechowywania kopii – 1 szt.
	Serwera plików – 1 szt.

	Lp
	Nazwa komponentu
	Wymagane minimalne parametry techniczne urządzenia

	1
	2
	3

	1.
	Obudowa
	Obudowa: typu Rack lub inna;

	2.
	Procesor
	PassMark – liczba punktów min.  6000

	3.
	Pamięć RAM
	4GB  RAM;

	4.
	Pamięć Flash
	4GB ;

	5.
	Ilość obsługiwanych dysków
	4 dyski 2.5"/3.5" SATA3 Hot Swap o maksymalnej pojemności 12TB każdy.

Serwer plików powinien mieć zainstalowane 4 dyski o pojemności min.6TB każdy;

	6.
	Interfejsy sieciowe
	4 x Gigabit (10/100/1000);

	7.
	Porty
	4x USB 3.0, 1x HDMI, 1 x PCIe gen2 x2;

	8.
	Wskaźniki LED
	HDD 1-4, Status, LAN, Power, USB;

	9.
	Szyfrowanie
	Możliwość szyfrowania folderów współdzielonych oraz całych woluminów kluczem AES 256 bitów;

	10.
	Usługi
	Serwer pocztowy, Stacja monitoringu, Integracja w ADS, Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez WWW, Obsługa paczek QPKG, Montowanie obrazów ISO, Replikacja w czasie rzeczywistym, Klient LDAP, Serwer Syslog, Virtualization Station, migawki wolumenów.

	11.
	Gwarancja
	Gwarancja 60 miesięcy;


	Oprogramowanie do tworzenia kopii zapasowych - 1 szt.

	Wymagane minimalne funkcjonalności oprogramowania do tworzenia kopii: APLIKACJA KLIENCKA – 10 licencji

Część kliencka powinna składa się z min. dwóch elementów, aplikacji klienckiej oraz usługi systemowej. Aplikacja kliencka instalowana na komputerze użytkownika końcowego powinna być odpowiedzialna za konfiguracje i administrację politykami backupu. Usługa systemowa stanowi właściwy silnik backupu, jest odpowiedzialna za wykonywanie backupów oraz synchronizację danych. Aplikacja kliencka nie musi być uruchomiona dla prawidłowego działania usługi.

Minimalne funkcje odpowiedzialne za bezpieczeństwo plików przesyłanych plików za pośrednictwem aplikacji klienckiej:

1. Transmisja po bezpiecznym protokole SSL,

2. Deklaracja domyślnego klucza szyfrującego,

3. Deklaracja klucza szyfrującego użytkownika,

4. Zmiana klucza szyfrującego,

5. Szczegółowy dziennik zdarzeń dostępny z poziomu aplikacji,

6. Obliczanie sumy kontrolnej SHA-1. Dodatkowe funkcjonalności
7. Kreator pierwszego uruchomienia,

8. Rozbudowanie logi aplikacji kliencie oraz usługi,

9. Możliwość instalacji samej usługi,

10. Automatycznie wyszukiwanie serwerów backupu w sieci,

11. Wskazywanie statusu połączenia z serwerem,

12. Mechanizm łatwego raportowania błędów.
APLIKACJA SERWEROWA – 1 licencja

Aplikacje serwerowe są aplikacjami instalowanymi na serwerach świadczących usługi backupu.

Aplikacja ma umożliwiać tworzenie kopii zapasowych serwera dostarczanego w ramach niniejszego projektu. Aplikacja powinna działać w architekturze klient-serwer. System może być dowolnie skalowany. Minimalne funkcje:

13. Bezpośrednia instalacja oprogramowania na serwerze sieciowym NAS bez potrzeby wstawiania serwera pośredniego.

14. Magazyn danych, jako jednostka logiczna.


3.3 Zakup zapory sieciowej Firewall wraz z programem antywirusowym.
	Urządzenie zabezpieczające sieć UTM - 1 szt.

	Wymagane minimalne funkcjonalności zapory sieciowej Firewall wraz z programem antywirusowym - urządzenia zabezpieczającego sieć UTM:
OBSŁUGA SIECI
1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6, co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP.
ZAPORA KORPORACYJNA (Firewall)
2. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.

3. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.

4. Urządzenie ma dawać możliwość ustawienia trybu pracy, jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo, jako router, a częściowo, jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

6. Administrator musi mieć możliwość budowania reguł firewalla na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.

7. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł na firewall’u.

8. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

9. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem.
INTRUSION PREVENTION SYSTEM (IPS)
10. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

11. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy. 12.Moduł IPS musi zabezpieczać, przed co najmniej 10 000 ataków i zagrożeń.

13. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

14. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

15. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

16. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.
KSZTAŁTOWANIE PASMA (Traffic Shapping)
17. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma. 18.Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia,

adresu IP lub autoryzowanego użytkownika oraz pola DSCP.

19. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki niemającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

20. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.
OCHRONA ANTYWIRUSOWA
21. Rozwiązanie ma zezwalać na zastosowanie jednego, z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

22. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.

23. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku, jaki będzie poddawany analizie skanerem antywirusowym.


24. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.
OCHRONA ANTYSPAM
25. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM). 26.Ochrona antyspam ma działać w oparciu o:

a. Białe/czarne listy,

b. DNS RBL,

c. Heurystyczny skaner.

27.W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

28. Wpis w nagłówku wiadomości zaklasyfikowanej, jako spam ma być w formacie zgodnym z formatem programu Spamassassin.
WIRTUALNE SIECI PRYWANTE (VPN)
29. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

30.W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem.  31.Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN

Failover).

32.Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf. 33.Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based.
FILTR DOSTĘPU DO STRON WWW
34. Urządzenie ma posiadać wbudowany filtr URL.

35. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą, co najmniej 50 kategorii tematycznych stron internetowych. 36.Administrator musi mieć możliwość dodawania własnych kategorii URL.

37. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.

38. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP, co najmniej w trybie REQUEST. 39.Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest

jedna z trzech akcji:

a. Blokowanie dostępu do adresu URL,

b. Zezwolenie na dostęp do adresu URL,

c. Blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora. 40.Administrator musi mieć możliwość zdefiniowania, co najmniej 4 różnych stron z komunikatem o zablokowaniu strony. 41.Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.

42. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

43. Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME. 44.Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane. 45.Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http.
UWIERZYTELNIANIE
46. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a. Lokalną bazę użytkowników (wewnętrzny LDAP),

b. Zewnętrzną bazę użytkowników (zewnętrzny LDAP),

c. Usługę katalogową Microsoft Active Directory.

47. Rozwiązanie musi pozwalać na równoczesne użycie, co najmniej 5 różnych baz LDAP.

48. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:

a. SSL,

b. Radius,

c. Kerberos.

49. Urządzenie ma posiadać, co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

50. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta. 51.Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.
ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
52. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing). 53.Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:

a. Równoważenie względem adresu źródłowego,

b. Równoważenie względem połączenia.

54.Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu. 55.Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego. 56.Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.

57. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6, co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.

58. Rozwiązanie powinno zapewniać obsługę routingu dynamiczny w oparciu, co najmniej o protokoły: RIPv2, OSPF oraz BGP.
POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA
59. Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu  IP do adresu MAC karty sieciowej stacji roboczej  w sieci.

60. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay. 62.Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

63. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS

64. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3. 65.Urządzenie musi posiadać usługę DNS Proxy.
ADMINISTRACJA URZĄDZENIEM
66. Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring     w trybie rzeczywistym stanu urządzenia.

67. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

68. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

69. Komunikacja może odbywać się na porcie innym niż https (443 TCP).

70. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami. 71.Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy

urządzeniem a platformą centralnej administracji musi być szyfrowana.

72. Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

73. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).

74. Rozwiązanie ma mieć możliwość eksportowania logów za pomocą protokołu IPFIX.

75. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.

76. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.
RAPORTOWANIE
77. Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu. 78.System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

79. System raportowania musi posiadać predefiniowane raporty, dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

80. System raportujący musi umożliwiać wygenerowanie, co najmniej 5 różnych raportów. 81.System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.

82.W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.

83. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania, co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy
PARAMETRY SPRZĘTOWE
84. Urządzenie musi być pozbawione dysku twardego, a oprogramowanie wewnętrzne musi działać z wbudowanej pamięci flash. 85.Liczba portów Ethernet 10/100/1000Mbps – min. 8 w tym min. 3 routowalne.

86. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.

87. Przepustowość Firewalla – min.2 Gbps.

88. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 1,6 Gbps. 89.Przepustowość filtrowania Antywirusowego – min. 300 Mbps.

90.Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 350 Mbps. 91.Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż 50.

92.Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 20. 93.Obsługa min. VLAN 64.

94.Liczba równoczesnych sesji - min. 200 000 i nie mniej niż 15 000 nowych sesji/sekundę. 95.Urządzenie powinno być nielimitowane na użytkowników.

96. Urządzenie powinno być objęte gwarancją typu NBD tzn. w przypadku awarii urządzenia wymiana na urządzenie zastępcze lub wymiana urządzenia na sprawne musi nastąpić na kolejny dzień roboczy od stwierdzenia awarii.

97. Wsparcie techniczne wraz z subskrypcją aktualizacyjną – 60 miesięcy.
3.4 Minimalne parametry techniczne - 1 (jeden) switch

	LP.
	Nazwa Komponentu
	Wymagane minimalne parametry techniczne sprzętu:
	Parametry sprzętu komputerowego/oprogramowania oferowanego przez wykonawcę:

	1.
	Zarządzanie przez stronę www
	Tak
	

	2.
	QOS (Quality of Services)
	TAK
	

	3.
	Liczba portów RJ-45
	48
	

	4.
	Podstawowe przełączania Ethernet RJ-45 porty typ 
	Gigabit Ethernet (10/100/1000) 

	

	5.
	Liczba portów SFP 
	4 
	

	6.
	Port konsoli 
	RJ-45
	

	7.
	Liczba portów USB 2.0 
	2
	

	8.
	Standardy komunikacyjne 
	IEEE 802.1ab, IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3af, IEEE 802.3ah, IEEE 802.3at, IEEE 802.3az, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z 
	

	9.
	Pełny dupleks 
	TAK
	

	10.
	Protokół drzewa rozpinającego 
	TAK
	

	11.
	Obsługa sieci VLAN 
	TAK
	

	12.
	Limit częstotliwości 
	TAK
	

	13.
	Kontrola wzrostu natężenia ruchu 
	TAK
	

	14.
	Obsługa 10G 
	TAK
	

	15.
	Serwer DHCP 
	TAK
	

	16.
	Agregator połączenia 
	TAK
	

	17.
	Obsługuje SSH/SSL 
	TAK
	

	18.
	Lista kontrolna dostępu (ACL) 
	TAK
	

	19.
	Możliwości montowania w stelażu 
	TAK
	

	20.
	Diody LED 
	TAK
	

	21.
	Pojemność pamięci wewnętrznej
	512 MB
	

	22.
	Pamięć Flash 
	128 MB
	

	23.
	Wskaźnik LED zasilania
	TAK
	

	24.
	PORTY POE
	TAK
	


3.5 Minimalne parametry techniczne- 1 (jeden) router

	LP.
	Nazwa Komponentu
	Wymagane minimalne parametry techniczne sprzętu:
	Parametry sprzętu komputerowego/oprogramowania oferowanego przez wykonawcę:

	1.
	Montaż: 
	Szafa rackowa 1U
	

	2.
	Zastosowanie:
	Urządzenie umożliwia centralne zarządzanie siecią w danej jednostce. W pełni szyfrowane połączenie VPN z innymi jednostkami.
	

	3.
	Zalecana liczba użytkowników
	100
	

	4.
	Przepustowość zapory stanowej
	250 Mb/s
	

	5.
	Przepustowość zabezpieczeń zaawansowanych
	80 Mb/s
	

	6.
	Liczba sesji VPN
	50
	

	7.
	Przywracanie sprawności przy użyciu 3G/4G i połączeń USB
	Tak
	

	8.
	Dodatkowe cechy
	Zarządzanie za pośrednictwem sieci web przy użyciu panelu administracyjnego 

Minimum jeden interfejs dla sieci przewodowych i bezprzewodowych 

Bezdotykowa, zdalna instalacja (bez wstępnych etapów wdrożenia) 

Automatyczne aktualizacje oprogramowania układowego i poprawności zabezpieczeń 

Oparte na szablonach zarządzanie wieloma sieciami 

Dwuskładnikowe uwierzytelnianie na poziomie przedsiębiorstwa i pojedyncze logowanie 

Administracja oparta na rolach oraz logowanie i alerty o zmianach 

	

	9.
	Monitorowanie i raportowanie 

	Monitorowanie przepustowości i łączności oraz wiadomości e-mail z alertami 

Szczegółowe statystyki historii użytkowania według użytkowników oraz według portów 

Statystyki dotyczące korzystania z aplikacji 

Rejestry zmian na poziomie przedsiębiorstwa zapewniające zgodność i ułatwiające 

zarządzanie zmianami 

Monitorowanie tunelów sieci VPN i opóźnień 

Wyszukiwanie zasobów sieciowych i identyfikacja użytkowników 

Okresowe wiadomości e-mail z podstawowymi danymi dotyczącymi eksploatacji 

Integracja Syslog

	

	10.
	Zdalna diagnostyka 

	Zdalne przechwytywanie pakietów w czasie rzeczywistym 

Diagnostyka w czasie rzeczywistym i narzędzia do rozwiązywania problemów 

Zebrane rejestry wydarzeń z funkcją natychmiastowego wyszukiwania 

	

	11.
	Usługi sieciowe i zabezpieczenia 

	1:1 NAT, DMZ 

Zasady oparte na tożsamości 

Auto VPN: Automatyczna międzyoddziałowa sieć VPN (IPsec) w topologii gwiazdy lub siatki 

Kliencka sieć VPN (IPsec ze standardem L2TP) 

Wiele adresów IP przy WAN, PPPoE, NAT 

Obsługa VLAN i usługi DHCP 

Routing statyczny 

Kwarantanna użytkowników i urządzeń 

Zarządzanie wydajnością sieci WAN 

Buforowanie sieci web 

Agregowanie łączy sieci WAN 

Automatyczne przywracanie sprawności po awarii w warstwie 3 (w tym połączenia VPN) 

Praca w trybie awaryjnym przez modem USB 3G / 4G 

Analiza i kształtowanie ruchu na poziomie aplikacji (w warstwie 7) 

Możliwość wyboru portu uplink sieci WAN na podstawie rodzaju ruchu 

	

	12.
	Zaawansowane usługi zabezpieczeń 

	Filtrowanie wyszukiwania w sieci web 

Filtrowanie zawartości 

Czujnik zapobiegania włamaniom 

	

	13.
	Zintegrowana obsługa sieci bezprzewodowej 

	Moduł radiowy 1 x 802.11a/n/ac (5 GHz) 

Moduł radiowy 1 x 802.11b/g/n (2,4 GHz) radio 

Przesył danych: 1,2 Gb/s (łączny) 

	

	14.
	Licencja
	10 lat – na serwis i aktualizację oprogramowania
	


3.6 Szafa RACK – 1 szt.

	Szafa RACK 19”– 1 szt.

	Lp
	Nazwa komponentu
	Wymagane minimalne parametry techniczne urządzenia

	1
	2
	3


	1.
	Typ
	Szafa serwerowa 19’’.

	2.
	Wysokość wewnętrzna
	42U.

	3.
	Wymiary
	800 x 1000 mm.

	4.
	Wyposażenie
	· Drzwi przednie przeszklone z zamkiem,

· Drzwi tylne stalowe uchylne z zamkiem,

· Drzwi boczne demontowane na zatrzaskach z możliwością montażu zamka,

· Dwa przepusty kablowe - szczotkowy w suficie, kablowy w podłodze, Minimalne wyposażenie: 4 wentylatory, 3 półki, listwa zasilająca 19''.

	5.
	Informacje dodatkowe
	Szafa ma umożliwiać zainstalowanie w niej dostarczonych urządzeń w ramach zamówienia. (serwery, pamięci, urządzenia aktywne, zasilacze, itp.).

	6.
	Gwarancja
	Na okres wskazany w formularzu oferty, nie krótszy jednak niż 60 miesięcy.

	7.
	Wdrożenie
	Wykonawca zamontuje szafę w miejscu wskazanym przez Zamawiającego.


3.7 Zasilacz awaryjny (UPS) – 1 szt.

	Zasilacz awaryjny UPS dla  serwera baz danych zapewniający nieprzerwaną pracę dla serwerów – 1 szt. 

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne urządzenia

	1
	2
	3

	1.
	Moc wyjściowa pozorna
	Minimum 3000 VA

	2.
	Moc wyjściowa czynna
	Minimum 2700 W

	DANE OGÓLNE I ŚRODOWISKOWE

	3.
	Architektura
	On-line

	4.
	Typ obudowy
	Rack

	5.
	Chłodzenie
	Wymuszone, wewnętrzne wentylatory

	6.
	Kształt
napięcia wyjściowego
	Sinusoidalny

	7.
	Częstotliwość znamionowa napięcia wyjściowego
	50/60 Hz

	8.
	Czas
przełączenia
na pracę rezerwową
	< 3 ms

	9.
	Czas powrotu na pracę sieciową
	0 ms

	10.
	Czas podtrzymania z baterii wewnętrznych (100 % / 50 % Pmax)
	Minimum 3 / 7 min

	11
	Komunikacja USB
	Tak

	12
	Wartość nominalna

napięcia

wyjściowego/

wejściowego
	230 V

	13
	Ilość gniazd IEC

320 C13
	8

	14
	Czas ładowania

(90%)
	Max. 3 h

	15
	Czas przełączenia

w tryb baterii
	zero ms

	ZABEZPIECZENIA
	

	16.
	Zabezpieczenie wejściowe
	Przeciwzwarciowe – Bezpiecznik automatyczny

	
	
	16 A / 250 V AC

	
	
	Przeciwprzepięciowe

	17
	Zabezpieczenie wyjściowe
	Elektroniczne – przeciwzwarciowe i przeciążeniowe

	18.
	Zabezpieczenia wejścia DC
(akumulatory wewnętrzne)
	Zabezpieczenie nadprądowe

	19.
	Zabezpieczenia

DC (zewnętrzny
moduł bateryjny)
	Zabezpieczenie nadprądowe

	WYPOSAŻENIE I FUNKCJE DODATKOWE
	

	20
	Wsporniki do montażu w szafie RACK
	Wymagane w przypadku obudowy RACK.

	21.
	Oprogramowanie monitorująco- zarządzające
	Oprogramowanie w języku polskim do zarządzania i monitorowania pracy UPS.

	
	
	Wymagane wsparcie producenta (telefoniczne oraz mailowe) w języku polskim odnośnie konfiguracji i rozwiązywania problemów.

	
	
	Wsparcie min. dla systemów Linux, Windows oraz wirtualizacji min.: Hyper-V, Vmware, XenServer.

	ZASTOSOWANE STANDARDY
	

	22
	Deklaracje
	CE.

	23
	Normy
	PN-EN 62040-1:2009, PN-EN 62040-2:2008.

	GWARANCJA / SERWIS
	

	24
	Gwarancja
	Na okres wskazany w formularzu oferty, nie krótszy jednak niż, 60 miesiące na elektronikę i 60 miesiące na akumulatory;

	25
	Serwis
	Autoryzowany serwis producenta.

	26
	Wdrożenie
	Zamawiający wymaga, aby Wykonawca dostarczył i zainstalował zasilacze awaryjne w szafie rack, tj. podłączył je do serwera oraz skonfigurował do poprawnej ich pracy. Jeżeli dostarczony zasilacz awaryjny posiada dedykowane oprogramowanie producenta do zarządzania ich pracą, Wykonawca w ramach wdrożenia, zainstaluje to oprogramowanie na wskazanym przez Zamawiającego sprzęcie.


3.8 Komputery typu All in one – 10 szt.
Przez komputer Zamawiający rozumie zestaw składający się z:
-komputera ze zintegrowanym monitorem (tzw. All In One)
-okablowaniem niezbędnym do podłączenia do prądu i sieci ethernet, drukarki etc. 
-klawiatura bezprzewodowa
-mysz bezprzewodowa

Przez drukarkę zamawiający rozumie: 
-drukarkę
-zestaw okablowania
-toner 

Wymaga się, by zaoferowany przez Wykonawcę sprzęt wraz z zainstalowanym oprogramowaniem posiadał parametry nie gorsze niż określone przez Zamawiającego w kolejnych punktach.
	10 (dziesięć) komputerów  typu PC All in One

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne urządzenia

	1
	2
	3

	1.
	Ekran
	Min. 19”

	2.
	Pamięć RAM
	8 GB

	3.
	CD-R
	Tak

	4.
	Test procesora /www.benchmark.pl
	500 pkt

	5.
	Dysk twardy
	1 szt - 256 GB SSD

1 szt. 500 GB HDD

	6.
	CPU MARK dla procesora
	7300 pkt

	7.
	Minimalna liczba portów USB
	6

	8.
	Port RJ-45
	Tak, przewodowa karta sieciowa

	9.
	Bezprzewodowa karta sieciowa
	Tak

	10.
	Klawiatura i mysz w zestawie
	Tak, bezprzewodowe

	11.
	Zainstalowany system operacyjny gotowy do pracy
Ekran

Pamięć RAM
	Tak

System operacyjny klasy PC musi spełniać następujące wymagania poprzez natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji:
- Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek.

Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet -witrynę producenta systemu.

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) - wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w języku polskim.

- Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

- Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe.

- Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

- Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.

Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.

- Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

- Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

- Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.

-Uwzględnianie lokalizacji przy drukowaniu

-Do zestawu komputerowego muszą być dołączone instrukcje obsługi i opis zainstalowanego systemu operacyjnego w języku polskim.

-Do zainstalowanego oprogramowania należy dołączyć nośnik wraz z licencją lub wskazać inny sposób  reinstalacji.
Licencja na korzystanie z oprogramowania systemowego udzielana Zamawiającemu musi być udzielona na czas nieoznaczony, w sposób nie naruszający praw osób trzecich.

	GWARANCJA / SERWIS
	

	19.
	Gwarancja
	Na okres wskazany w formularzu oferty, nie krótszy jednak niż, 60 miesiący w systemie door to door

	20.
	Serwis
	Autoryzowany serwis producenta.


3.9 Minimalne parametry techniczne -10 (dziesięć) UPS-ów (urządzeń podtrzymujących pracę komputerów) 
	LP.
	Nazwa Komponentu
	Wymagane minimalne parametry techniczne sprzętu:
	Parametry sprzętu komputerowego/oprogramowania oferowanego przez wykonawcę:

	1.
	Moc skuteczna
	300 W
	

	2.
	Moc pozorna
	500 VA
	

	3.
	Napięcie
	190-260 V
	

	4.
	Gniazda
	IEC 320 C13 - 4 szt.

(ewentualnie kompatybilnych z drukarką / komputerem)

RJ-45
	

	5.
	Czas przełączania
	6ms
	

	6.
	Czas podtrzymania dla obciążenia 50%
	10 min
	

	7.
	Czas podtrzymania dla obciążenia 100%
	2 min
	

	8.
	Interfejs komunikacyjny
	USB
	

	9.
	Zabezpieczenia
	Przeciwzwarciowe

Przeciążeniowe

Przeciwprzepięciowe
	

	10.
	Sygnalizacja pracy
	Dźwiękowa

Wyświetlacz LCD
	


3.10 Minimalne parametry techniczne -10 (dziesięć) pakietów zawierających oprogramowanie biurowe

	LP.
	Nazwa Komponentu
	Wymagane minimalne parametry techniczne sprzętu:
	Parametry sprzętu komputerowego/oprogramowania oferowanego przez wykonawcę:

	1.
	Zestaw narzędzi biurowych
	W skład zestawu wchodzi program do tworzenia dokumentów tekstowych, arkuszy kalkulacyjnych, relacyjnych baz danych oraz prezentacji multimedialnych.
	

	2.
	Płyta instalacyjna
	Tak
	

	3.
	Możliwość przeniesienia na inne stanowisko
	Tak
	

	4.
	Wersja językowa
	Polska
	

	5.
	Strona producenta oprogramowania w języku polskim
	Tak
	

	6.
	Dodatkowe cechy aplikacji do tworzenia dokumentów biurowych
	-tworzenie nowego dokumentu przy użyciu szablonów

-tworzenie dokumentów z ułatwieniami dostępu

-tworzenie formularzy z możliwością wypełnienia

-ustawianie marginesów strony

-zmienianie domyślnej interlinii

-zmienianie interlinii

-zmiana koloru tekstu (czcionki)

-dodawanie znaku wodnego ,,wersja robocza” do dokumentu

-wstawianie podpisu

-dodawanie nagłówka lub stopki

-dodawanie obrazów do nagłówka lub stopki

-dodawanie numerów stron do nagłówka lub stopki

-usuwanie nagłówka lub stopki z pojedynczej strony

-wstawianie nazwy pliku w stopce

-dodawanie numerów stron

-dodawanie numerów stron do nagłówka lub stopki

-dodawanie różnych numerów stron lub formatów numeracji w różnych sekcjach

-rozpoczynanie numeracji stron w dalszym miejscu w dokumencie

-rozpoczynanie numeracji stron od liczby innej niż 1

-dodawanie numeru strony typu „Strona X z Y” do dokumentu

-usuwanie numerów stron

-tworzenie spisu treści

-formatowanie lub dostosowywanie spisu treści

-zmienianie lub dodawanie poziomów w spisie treści

-zmienianie poziomu wpisu w spisie treści

-aktualizowanie spisu treści

-tworzenie lub edytowanie hyperlinku

-dodawanie zakładek w dokumencie

-usuwanie hyperlinku

-dodawanie obrazów

-wstawianie zrzutu ekranu lub wycinka ekranu

-zmienianie kształtu tekstu

-dodawanie kształtów

-wstawianie symboli

-śledzenie zmian w programie

-akceptowanie prześledzonych zmian

-usuwanie prześledzonych zmian i komentarzy

-zaawansowane opcje śledzenia zmian

-zapewnianie śledzenia zmian za pomocą hasła

-wyłączanie śledzenia zmian

-sprawdzanie pisowni i gramatyki

-wybieranie sposobu sprawdzania pisowni i gramatyki

-dodawanie wyrazów do słownika używanego podczas sprawdzania pisowni

-rozsyłanie wiadomości e-mail za pomocą korespondencji seryjnej programu Word

-używanie korespondencji seryjnej do personalizowania listów

-tworzenie etykiet za pomocą funkcji korespondencji seryjnej

-korespondencja seryjna z kopertami

-drukowanie etykiet lub kopert przy użyciu kontaktów poczty e-mail i funkcji korespondencji seryjnej

-drukowanie etykiet lub kopert przy użyciu funkcji korespondencji seryjnej i arkusza kalkulacyjnego

-formatowanie kontaktów korespondencji seryjnej w arkuszu kalkulacyjnym programu

-konfigurowanie listy korespondencji seryjnej za pomocą programu

-drukowanie dokumentu

-zmniejszanie tekstu w celu jego dopasowania

-obracanie strony do orientacji poziomej lub pionowej

-konwertowanie dokumentu do formatu PDF

-dodawanie znaku wodnego „Wersja robocza” do dokumentu

-tworzenie formularza z możliwością wypełniania

-sprawdzanie czytelności dokumentu

-wspólna praca z użyciem funkcji współtworzenia w czasie rzeczywistym

-udostępnianie dokumentu za pomocą dedykowanego programu

-tworzenie dokumentów programu Word z ułatwieniami dostępu

-tworzenie plików PDF z ułatwieniami dostępu

-sprawdzanie, czy nie wystąpiły problemy z ułatwieniami dostępu

-skróty klawiaturowe w programie

-dostosowywanie skrótów klawiaturowych
	

	7.
	Dodatkowe cechy aplikacji do tworzenia arkuszy kalkulacyjnych
	-tworzenie listy rozwijanej

-znajdowanie lub zamienianie tekstu i liczb w arkuszu

-dzielenie tekstu i umieszczanie go w różnych komórkach

-łączenie tekstu z dwóch lub większej liczby komórek w jednej komórce

-scalanie komórek

-naprawianie liczb sformatowanych jako tekst przez zastosowanie formatu liczby

-zawijanie tekstu w komórce

-blokowanie wierszy i kolumn

-transponowanie (obracanie) danych z wierszy do kolumn lub odwrotnie

-tworzenie tabeli w arkuszu

-zapisywanie skoroszytu w innym formacie pliku

-zapisywanie skoroszytu programu w celu zachowania zgodności z wcześniejszymi wersjami programu

-wspólna praca nad dokumentami pakietu 

-zapisywanie w formacie PDF

-używanie skoroszytu udostępnionego do współpracy

-ochrona skoroszytu hasłem

-chronienie arkusza za pomocą hasła lub bez użycia hasła

-dodawanie lub usuwanie ochrony dokumentu, arkusza lub prezentacji

-usuwanie hasła z arkusza lub skoroszytu

-blokowanie komórek w celu ich ochrony

-sortowanie danych w arkuszu programu

-filtrowanie danych w tabeli programu

-filtrowanie danych za pomocą Autofiltru

-sortowanie danych w tabeli przestawnej

-pokazywanie lub ukrywanie kolumn i wierszy

-filtrowanie danych w tabeli przestawnej

-sortowanie danych według listy niestandardowej

-klip wideo: sortowanie i filtrowanie danych

-sortowanie danych w zakresie lub tabeli

-filtrowanie zakresu danych

-znajdowanie i naprawianie odwołania cyklicznego

-poprawianie typowych błędów w formułach przy użyciu funkcji sprawdzania błędów

-definiowanie nazw i używanie ich w formułach

-tworzenie formuły przy użyciu funkcji

-stosowanie formatowania warunkowego za pomocą formuły

-wskazówki i przykłady dotyczące formuł tablicowych

-przełączanie między odwołaniami względnymi, bezwzględnymi i mieszanymi

-ukrywanie i chronienie formuł

-tworzenie lub usuwanie makra

-WYSZUKAJ.PIONOWO, funkcja

-JEŻELI, funkcja

-SUMA, funkcja

-LICZ.JEŻELI, funkcja

-SUMA.JEŻELI, funkcja

-WYSZUKAJ, funkcja

-ZŁĄCZ.TEKSTY, funkcja

-PODAJ.POZYCJĘ, funkcja

-Funkcje programu (według kategorii)

-stosowanie sprawdzania poprawności danych do komórek

-natychmiastowe analizowanie danych

-tworzenie tabeli przestawnej do analizowania danych w arkuszu

-opcje okna dialogowego do dodawania, zmieniania, znajdowania i czyszczenia formatów warunkowych

-tworzenie formuł warunkowych w celu znalezienia danych lub zastosowania formatowania

-analizowanie trendów w danych przy użyciu wykresów przebiegu w czasie

-uzyskiwanie wyniku za pomocą funkcji Szukanie wyniku przez dostosowanie wartości wejściowej

-tworzenie wykresu

-tworzenie histogramu

-dodawanie wykresu kołowego

-dodawanie linii trendu i linii średniej ruchomej do wykresu

-dostępne typy wykresów

-dodawanie kształtów

-tworzenie wykresu kombi z osią pomocniczą

-tworzenie schematu organizacyjnego za pomocą grafik SmartArt

-dodawanie znaku wodnego w programie

-nagłówki i stopki w arkuszu

-drukowanie arkusza w orientacji poziomej lub pionowej

-drukowanie wierszy z nagłówkami kolumn u góry każdej strony

-tworzenie i drukowanie etykiet wysyłkowych dla listy adresów w programie

-tworzenie lub czyszczenie obszaru wydruku w arkuszu

-wstawianie ręcznych podziałów stron w arkuszu

-drukowanie górnego wiersza na każdej stronie

-wyświetlanie podglądu stron arkusza przed drukowaniem

-pokazywanie lub ukrywanie linii siatki

-dodawanie lub zmienianie koloru tła komórek

-zmienianie motywu i nadawanie mu statusu domyślnego

-tworzenie lub usuwanie niestandardowego formatu liczb

-dodawanie i usuwanie dodatków

-dostosowanie paska narzędzi Szybki dostęp
	

	8.
	Dodatkowe cechy aplikacji do tworzenia relacyjnych baz danych
	-tworzenie aplikacji programu

-tworzenie relacji baz

-korzystanie z widoku listy w aplikacji

-używanie widoku arkusza danych sieci Web w aplikacji programu

-tworzenie widoku podsumowania

-praca z przyciskami akcji w aplikacji programu

-dostosowywanie widoku przez utworzenie makra interfejsu użytkownika

-wprowadzenie do tabel

-wskazówki dotyczące nazw pól, kontrolek i obiektów

-ułatwianie wprowadzania danych przy użyciu masek wprowadzania

-normalizowanie danych przy użyciu analizatora tabel

-dodawanie lub zmienianie klucza podstawowego tabeli

-ograniczanie wprowadzania danych przy użyciu reguły poprawności

-przewodnik po relacjach pomiędzy tabelami

-dodawanie pola obliczeniowego do tabeli

-typy danych w bazach danych programu dla komputerów stacjonarnych

-tworzenie indeksu i stosowanie go w celu zwiększenia wydajności

-tworzenie i uruchamianie zapytania aktualizującego

-aktualizowanie danych przy użyciu zapytania

-używanie parametrów w celu wyświetlania monitu o wprowadzeniu informacji podczas uruchamiania zapytania

-tworzenie zapytania wybierającego

-tworzenie zapytania tworzącego tabele

-tworzenie i uruchamianie zapytania usuwającego

-dodawanie rekordów do tabeli za pomocą zapytania dołączającego

-tworzenie formularza programu

-tworzenie listy opcji do wyboru za pomocą pola listy lub pola kombi

-dodawanie podformularza

-ustawianie wartości domyślnych dla pól lub kontrolek

-tworzenie formularza nawigacji

-sumowanie lub zliczanie wartości w arkuszu danych za pomocą wiersza sumy

-filtrowanie danych w bazie danych dla komputerów stacjonarnych

-tworzenie formularza za pomocą kreatora formularzy

-tworzenie formularza za pomocą narzędzia Formularz

-tworzenie raportu pogrupowanego lub podsumowującego

-ustawianie opcji wydruku

-wstawianie kontrolki podziału strony w raporcie programu

-ustawianie źródła rekordów dla raportu

-filtrowanie danych w raporcie

-drukowanie raportu

-korzystanie z Konstruktora wyrażeń

-tworzenie wyrażenia

-funkcje tekstowe i ich zastosowanie

-importowanie danych do bazy danych programu

-importowanie lub łączenie danych zawartych w skoroszycie programu - arkusza kalkulacyjnego

-tworzenie linków do danych programu SQL

-importowanie danych z pliku tekstowego

-eksportowanie danych do programu arkusza kalkulacyjnego

-wysyłanie danych do programu Word za pomocą korespondencji seryjnej

-podejmowanie decyzji o ustawianiu bazy danych jako zaufanej

-ochrona danych za pomocą procesów wykonywania i przywracania kopii zapasowych

-dostosowywanie i blokowanie okienka nawigacji

-ustawianie opcji użytkownika dla bieżącej bazy danych

-konfigurowanie opcji autokorekty nazw

-szyfrowanie bazy danych przy użyciu hasła bazy danych

-dzielenie bazy danych programu

-pokazywanie i ukrywanie okienka nawigacji w programie

-kompaktowanie i naprawianie plików baz danych

-ustawianie domyślnych opcji formatowania dla arkuszy danych
	

	9.
	Dodatkowe cechy aplikacji do tworzenia prezentacji multimedialnych
	-używanie skrótów klawiaturowych do przeprowadzania prezentacji

-używanie skrótów klawiaturowych do tworzenia prezentacji

-pisanie tekstu lub liczb w indeksie górnym lub dolnym przy użyciu skrótów klawiaturowych

-wyświetlanie notatek prelegenta podczas prezentowania pokazu slajdów

-dodawanie, ponowne rozmieszczanie i usuwanie slajdów

-korzystanie z pionowego układu slajdów prezentacji

-dodawanie hyperlinku do slajdu

-zmienianie rozmiaru slajdów

-zapisywanie pliku prezentacji

-tworzenie prezentacji automatycznej

-ustawianie szybkości i chronometrażu przejść

-używanie skrótów klawiaturowych do przeprowadzania prezentacji

-zmienianie wskaźnika myszy we wskaźnik laserowy

-automatyczne odtwarzanie muzyki i innych dźwięków, gdy pojawia się slajd

-tworzenie lub zmienianie materiałów informacyjnych towarzyszących prezentacji

-drukowanie slajdów z notatkami prelegenta lub bez nich

-wstawianie danych programu arkusza kalkulacyjnego

-dodawanie wykresu do prezentacji

-stosowanie efektu animacji do tekstu lub obiektów

-stosowanie wielu efektów animacji do więcej niż jednego obiektu

-ustawianie szybkości i chronometrażu przejść

-aktualizowanie lub usuwanie przerwanego linku do arkusza programu arkusza kalkulacyjnego

-dodawanie przejrzystego obrazu (znaku wodnego) do slajdów

-zmienianie koloru tła slajdów

-wstawianie zawartości pliku PDF do prezentacji programu

-tworzenie i zapisywanie szablonu programu prezentacji (slajdu)

-używanie wielu motywów w jednej prezentacji

-tworzenie własnego motywu w programie

-zapisywanie projektu slajdu (motywu) jako szablonu

-korzystanie z pionowego układu slajdów prezentacji

-dodawanie obrazu jako tła slajdu

-zmienianie, usuwanie i ukrywanie stopki na slajdach

-zmienianie czcionek w stopce slajdu

odtwarzanie dźwięku i filmów w prezentacji

-dodawanie dźwięku do pokazu slajdów

-osadzanie pliku wideo lub tworzenie linku do pliku wideo przechowywanego na komputerze

-odtwarzanie muzyki podczas pokazu slajdów

-formaty plików audio i wideo obsługiwane w programie PowerPoint

-kompresowanie plików multimedialnych w prezentacji

-śledzenie zmian w prezentacji

-jednoczesna praca kilku osób nad prezentacją

-narzędzie sprawdzania zgodności

-otwieranie prezentacji lub skojarzonego pliku przesłanego pocztą e-mail

-wysyłanie prezentacji lub linku do prezentacji pocztą e-mail

-Używanie programu z plikami PDF

-zapisywanie prezentacji w innym formacie pliku

-zapisywanie prezentacji jako pliku wideo

-otwieranie prezentacji utworzonej w innej wersji programu

-narzędzie sprawdzania zgodności

-nagrywanie prezentacji na dysku DVD

-zapisywanie pliku prezentacji

-oznaczanie prezentacji jako tylko do odczytu

-edytowanie prezentacji oznaczonej jako tylko do odczytu

-przeprowadzanie inspekcji prezentacji w celu usunięcia danych ukrytych i informacji osobistych 

-dodawanie nagłówka lub stopki do stron materiałów informacyjnych lub notatek

-zmienianie, usuwanie i ukrywanie stopki na slajdach

-zmienianie czcionek w stopce slajdów

-wyświetlanie informacji stopki na slajdach

-otwieranie prezentacji lub skojarzonego pliku przesłanego pocztą e-mail

-wstawianie zawartości pliku PDF do prezentacji programu

-zapisywanie pliku prezentacji

-kompresowanie plików multimedialnych w prezentacji
	


3.11  Minimalne parametry techniczne - 4 (cztery) tablety dla pracowników GZGK
	LP.
	Nazwa Komponentu
	Wymagane minimalne parametry techniczne sprzętu:
	Parametry sprzętu komputerowego/oprogramowania oferowanego przez wykonawcę:

	1. 
	Rozdzielczość
	2048 x 1536
	

	2. 
	Procesor (ranking Benchmark V4.0)
	40303
	

	3. 
	Przekątna ekranu
	9,7 Cala
	

	4. 
	Pamięć wbudowana
	32 GB
	

	5. 
	Wejście USB
	Tak, 1x micro USB 2.0
	

	6. 
	Zasilacz
	Tak
	

	7. 
	Komunikacja
	Wi Fi
	

	8. 
	Komunikacja
	Bluetooth
	

	9. 
	Ekran dotykowy
	Tak
	

	10. 
	Podświetlanie LED
	Tak
	

	11. 
	Rozdzielczość kamery tył
	8 Mpix
	

	12. 
	Rozdzielczość kamery przód
	2,1 Mpix
	

	13. 
	Pamięć RAM
	3 GB
	

	14. 
	Łączność bezprzewodowa
	EDGE,GPRS,HSPA+,WiFi 802.11 a/b/g/n/ac,Bluetooth 4.1
	

	15. 
	Wbudowany modem
	LTE 4G lub 5G
	


3.12 Minimalne parametry techniczne –1 (jedna) e-chmura

Dzięki wdrożeniu powyższej usługi zapewnione zostanie środowisko backupowe dla serwera. Usługa e-chmury powinna eliminować możliwość utraty danych, dać pełną możliwość pracy w systemie bez potrzeby instalacji aplikacji dla nieograniczonej liczby użytkowników oraz nieograniczona przestrzeń dyskowa.
4 Zakres obszarów systemów dziedzinowych Zamawiającego objęty projektem
4.1 Tabela zidentyfikowanych mapowań e-usług – systemy dziedzinowe (źródło danych/transakcja)
Zidentyfikowane mapowania dotyczą planowanej e-usługi w kontekście zakresu danych obsługiwanych przez dotychczasowe systemy/moduły/kartoteki. Tabela ma na celu wskazanie kompletności posiadanych danych lub jego braku w celu zrealizowania e-usług.

	Lp.
	Poziom
	E-usługa
	System/Moduł/kartoteka źródłowa lub transakcja

	1.
	3
	Udostępnienie wartości odczytu przez Internet
	Portal (CMS)<-> 

	2.
	3
	Wprowadzenie za pośrednictwem portalu stanu urządzenia pomiarowego
	Portal (CMS)<-> 

	3.
	3
	E-rejestracja zgłoszeń
	Portal (CMS)->Brak wystarczających danych

	4.
	3
	Historia płatności
	Portal (CMS)->

	5.
	5
	E-usługa zdalnego odczytu wraz z nakładkami na wodomierze oraz weryfikacja liczników
	System Zdalnego odczytu<->Portal(CMS)

	6.
	5
	E-faktura
	Portal (CMS)<-> 

	7.
	5
	E-wezwanie do zapłaty
	Portal (CMS)<-> 

	8.
	5
	E-nota odsetkowa
	Portal (CMS)<-> 

	9.
	2
	Elektroniczny wniosek e-BOK
	Portal (CMS)

	10.
	3
	E-powiadomienia Faktura
	Portal (CMS)-> 

	11.
	3
	E-monit
	Portal (CMS)-> 

	12.
	3
	E-komunikat
	Portal (CMS)-> Brak wystarczających danych


4.2 Zakup modułów oprogramowania dziedzinowego w celu realizacji e-usług
Dla obecnie zidentyfikowanych obszarów systemów dziedzinowych, w których istnieje brak wystarczających danych lub nie występują one w ogóle (tabela mapowań e-usług – systemy dziedzinowe), Wykonawca dostarczy odpowiednie licencje użytkowe oprogramowania (min. 5 licencji pływających, nieprzypisanych do użytkowników), które pozwolą na realizację funkcjonalności e-usług bez redundancji danych oraz konieczności powtarzania czynności operatorskich w systemach dziedzinowych. Oprogramowanie ma być w pełni zintegrowane z pozostałymi funkcjonującymi u Beneficjenta systemami dziedzinowymi.


5 Wykonanie aplikacji webowej e-usług (e-portal).
5.1 Założenia do systemu aplikacji webowej e-usług

Systemu aplikacji webowej e-usług (e-portal) ma realizować elektroniczne usługi dwustronnej wymiany informacji pomiędzy klientem i Beneficjentem. E-portal ma na celu podniesienie standardu obsługi Klientów, umożliwienie załatwiania spraw przez mieszkańców bez konieczności odwiedzania siedziby Beneficjenta  i umożliwić elektroniczną prezentację dokumentów Klientom. E-portal ma zapewnić przejrzystość umieszczanych informacji, intuicyjne wyszukiwanie i logiczne rozmieszczenie dostępnych e-usług (funkcjonalności e-portalu). Ze względu na założoną na poziomie piątym dojrzałość niektórych e-usług, e-portal ma umożliwiać na personalizowanie jego funkcjonalności.
E-portal ma posiadać, co najmniej wymienione poniżej funkcje: Rejestracja, logowanie i zarządzanie użytkownikami (klienci, operatorzy administratorzy).

1. Udostępnienie e-usług (strefa logowana i nielogowana).

2. Umożliwienie składania zgłoszeń/wniosków w formie elektronicznej.

3. Zarządzanie treściami e-portalu

3.1. Indywidualne ustawienia dla użytkownika (personalizacja),

3.2. Zarządzanie parametryzacją e-portalu.

4. Pomoc dla klientów.
5.2 Konstrukcja funkcjonalna e-portalu:
Konstrukcja funkcjonalna e-portalu powinna być podzielona na 3 główne strefy:

1) Strefa logowanej obsługi klienta e-portalu (strefa klienta).

2) Strefa anonimowej obsługi Klienta e-portalu (strefa nielogowana).

3) Strefa Administracyjna e-portalu.
Zamawiający akceptuje możliwość występowania dodatkowo innych funkcjonalności - do wyboru przez Zamawiającego. System aplikacji webowej e-usług musi być dostępny ze strony www Zamawiającego i w tym celu Zamawiający udostępni Wykonawcy niezbędne informacje, a Wykonawca zobowiązuje się współpracować z autorem strony www.
6.2.1 Strefa logowanej obsługi klienta e-portalu (strefa klienta)

Moduły strefy logowanej e-portalu muszą pozwalać na dostęp do treści e-portalu wyłącznie Klientom Beneficjenta po poprawnym zalogowaniu się z podaniem loginu i hasła.

Moduły mają zawierać następujące informacje lub umożliwiać następujące e-usługi:

2.1.1. Informację o danych teleadresowych Klienta - użytkownika e-portalu zawierające niezbędne dane do wypełnienia spersonalizowanych e-wniosków/e-formularzy (adres korespondencyjny, adres punktu, dane osobowe, numery działek i inne niezbędne w zależności od wybranej e-usługi). Dane te mogą być pobierane ze źródłowej bazy informacji systemu e-portalu.

2.1.2. Funkcjonalność zmiany hasła Klienta e-portalu.

2.1.3. Informacje o zakresie usług, na które, Klient ma podpisaną umowę z Beneficjentem .

2.1.4. Informacje o liście obiektów, w których Spółka świadczy usługi Klientowi.

2.1.5. Informację o zasadach stosowanych rozliczeń: rozliczenie wg wskazań wodomierza, ryczałt.

2.1.6. Informacje o zakresie rozliczeń: dostawa wody, odbiór ścieków, opłata abonamentowa.

2.1.7. Informacje o aktualnie obowiązujących taryfach i stosowanych cenach.

2.1.8. Informację o zastosowanej normie ryczałtowej oraz informację, do kiedy ryczałt został zaliczony.

2.1.9. Informację o historii stanów wodomierzy, dacie dokonania odczytów, poprzez udostępnienie wartości odczytów przez Internet.

2.1.10. Informację o wystawionych fakturach.

2.1.11. Informację o szczegółach bieżącego zadłużenia z podaniem numeru dokumentu, daty wystawienia dokumentu, terminu płatności, kwoty brutto do zapłaty.

2.1.12. Umożliwić wydruk na drukarce Klienta e-portalu listy nierozliczonych należności i niepowiązanych zapłat (wpłat bez wskazania tytułu zapłaty) wraz z informacja o jego saldzie.

2.1.13. Umożliwiać pobranie e-faktury w postaci pliku (np. w formacie pliku pdf) oraz ewentualny jej wydruk na drukarce Klienta e-portalu.

2.1.14. Umożliwić podanie bieżącego stanu wodomierza poprzez e-formularz.

2.1.15. Umożliwiać wysyłanie e-komunikatów mailem, do wskazanych klientów/odbiorców lub grup odbiorców, informacje sieciowe np. o czasowym braku dostaw wody lub zagrożeniach (np. woda niezdatna do picia).

2.1.16. Poglądowe wykresy obrazujące analizy i wybrane informacje dotyczące zużycia wody, stanu rozliczeń do uzgodnienia z Beneficjentem.

Dostęp do e-usług:

2.1.17. Udostępnienie wartości odczytu przez Internet.
2.1.18. Wprowadzenie za pośrednictwem portalu stanu urządzenia pomiarowego.

2.1.19. E-rejestracja zgłoszeń.

2.1.20. Historia płatności.

2.1.21. E-usługa zdalnego odczytu.

2.1.22. E-faktura.

2.1.23. E-wezwanie do zapłaty.

2.1.24. E-nota odsetkowa.

2.1.25. Elektroniczny wniosek e-BOK.

2.1.26. E-powiadomienia Faktura.

2.1.27. E-monit.

2.1.28. E-komunikat.

6.2.2 Strefa anonimowej obsługi klienta e-portalu

Część systemu aplikacji webowej e-usług, która pozwala na dostęp do treści e-portalu oraz wybranych e-usług wszystkim użytkownikom Internetu w sposób anonimowy (bez logowania i podawania hasła). Ma zawierać następujące informacje lub umożliwiać następujące e-usługi:

2.2.1. Zgłoszenie awarii.
2.2.2. E-usługi:

2.2.2.a. Elektroniczny wniosek e-BOK.

6.2.3 Strefa administracyjna e-usług

Moduł strefy administracyjnej e-usług ma być dostępny tylko dla upoważnionych pracowników Beneficjenta. Jego podstawową funkcją jest umożliwienie zarządzania treścią i wyglądem e-portalu.

Moduł ma umożliwiać:

1. Przygotowanie i publikację ważnych ogólnych komunikatów dla mieszkańców i klientów z obszaru działania Beneficjenta  (np. awaria sieci wodociągowej, informacja o spadku ciśnienia, pojawienie się zanieczyszczeń w sieci wodociągowej itp.).

2. Udostępnienie formularzy/dokumentów, które są wzorami druków aktualnie stosowanych przez Spółkę.

3. Ustalanie i zarządzanie harmonogramami publikacji formularzy/dokumentów niezależnie dla każdego e- dokumentu.

4. Zarządzanie treścią e-portalu. Analiza rejestru transakcji ma za zadanie podnieść bezpieczeństwo użytkowania e-portalu oraz ułatwić szybkie diagnozowanie problemów.

5. Zarządzanie danymi podstawowymi e-portalu wykorzystywanymi przez np. e-usługi.

6. Gromadzenie informacji w rejestrze transakcji takich jak: data i czas logowania użytkowników, przeglądanie treści   przez   użytkowników,    pobieranie    formularzy/dokumentów,    generowanie    dokumentów    a w szczególności:

a. Liczbę wejść użytkowników niezalogowanych na stronę e-portalu,

b. Liczbę wejść użytkowników zalogowanych na stronę e-portalu,

c. Liczbę wygenerowanych wydruków z e-portalu,

d. Liczbę użyć (wywołania, użyć zakończonych uruchomieniem transakcji) e-usług z e-portalu.

6.3 Cechy e-portalu

E-Portal do obsługi klientów jest wizytówką firmy, dlatego niezwykle istotnym elementem projektowanego systemu jest dobrze opracowana szata graficzna – ma być ona spójna z stroną www Beneficjenta  E-portal ma być łatwy i intuicyjny w obsłudze. We wdrażanym e-portalu ma zostać zaimplementowany nowoczesny interfejs   użytkownika.   Dodatkowo   e-portal   musi   uwzględniać   wysoki   poziom   bezpieczeństwa   e-portalu i przechowywanych w nim danych.

System aplikacji webowej e-usług musi być systemem elastycznym w zakresie rozbudowy o nowe funkcjonalności (zakładki, pola wyboru itp.). Beneficjentzy zakładają rozwój e-portalu, dlatego musi on być technologicznie przygotowanym na rozbudowę o nowe funkcjonalności.

1. Rejestracja i logowanie do e-portalu

Elementem koniecznym e-portalu jest strona umożliwiająca zarejestrowanie oraz zalogowanie do systemu. System aplikacji webowej e-usług ma umożliwiać automatyczną rejestrację konta z poziomu portalu. Klient na etapie rejestracji ma podać podstawowe dane jednoznacznie identyfikujące go w systemie, czyli: np. symbol podmiotu, (zdarzenia z systemu dziedzinowego jak np. ostatnia faktura i kwota tej faktury), login i hasło, email.

W razie utraty lub w sytuacji, kiedy klient zapomni hasło, system udostępni funkcję „przypomnij login i hasło”, która umożliwi jego automatyczne odtworzenie. Nowe tymczasowe hasło zostanie wysłane na podany podczas rejestracji adres e-mail. System powinien wymusić zmianę hasła po pierwszym zalogowaniu od momentu użycia mechanizmu „przypomnij login i hasło”.

Poza funkcją przypomnienia hasła, ma być możliwość jego ręcznego ustawienia przez administratora systemu. Mechanizm logowania musi działać tak, by hasło wprowadzone przez użytkownika podczas rejestracji spełniało wymagania definiowanej w systemie polityki haseł (minimalna długość, obecność w haśle określonych znaków – duże i małe litery, cyfry, znaki specjalne). Hasło użytkownika utrwalone w systemie nie może być zapisane otwartym tekstem.

2. Indywidualne ustawienia dla użytkownika (Personalizacja)

a. Proponowane przez e-portal na podstawie danych z systemów dziedzinowych:

a.i. Usługa e-mail (aktywna/wyłączona).

6.4 Wymagania w zakresie Bazy Danych

Wykonawca ma swobodę wyboru wykorzystania obecnie użytkowanej bazy danych lub jeśli zaoferowane rozwiązanie wymaga dostarczenia nowej bazy danych dedykowanych do systemu e usług, to Baza Danych (BD) musi spełniać co najmniej poniższe wymagania funkcjonalne i podane minimalne parametry:

1. Ważności licencji: Zamawiający wymaga, aby licencja na bazę danych została udzielona bezterminowo od dnia podpisania protokołu odbioru całego przedmiotu zamówienia,Brak limitu ilości jednoczesnych użytkowników BD,

2. BD musi spełniać następujące wymagania bezpieczeństwa danych:

2.1. Musi zapewniać wysoką skalowalność i bezpieczeństwo przechowywanych danych.

2.2. Musi zapewniać maksymalną dostępność i ochronę przed awarią serwera i błędem ludzkim.

2.3. Musi zapewniać ograniczony czas planowanych przestojów oraz ciągłość działania aplikacji.

3. BD musi charakteryzować się poniższymi cechami:

3.1. Integracja danych, współdzielenie danych (dostęp współbieżny),

3.2. Walidacja i integralność danych,

3.3. Rozbudowany system kontroli uprawnień użytkowników, w celu umożliwienia dostępu do wybranych funkcji i danych przechowywanych przez system,

3.4. Niezawodność, umożliwienie odtworzenia bazy z zadanego okresu,

3.5. Rozbudowane możliwości parametryzacji,

3.6. Możliwość przechowywania informacji o użytkownikach wprowadzających i zmieniających dane,

3.7. Zapewnienie możliwości odzyskania danych w przypadku awarii do ostatnio zatwierdzonej transakcji,

3.8. Wbudowane mechanizmy zarządzania profilem/hasłem użytkownika pozwalające na jednoznaczną jego identyfikację,

3.9. Możliwość pracy w środowisku wieloplatformowym,

3.10. Ograniczenie co do wielkośći bazy danych o ile występuje nie może uniemożliwić pracy systemu e usług w okresie co najmniej 5 lat od daty protokołu odbioru końcowego.

3.11. Posiadać interfejs użytkownika, przeznaczony do administrowania, tworzenia baz, obiektów bazodanowych oraz do pisania i testowania skryptów, zapytań. Interfejs powinien zapewnić elastyczne metody wyszukiwania danych,

3.12. Posiadać możliwość wykonywania kopii bezpieczeństwa w trybie offline oraz w trybie online (hot backup), bez uszczerbku wydajności i szybkości działania systemu,

3.13. Baza musi zapewniać mechanizmy transakcyjne klasy SQL realizowane wg kryteriów ACID - wbudowane narzędzia utrzymania spójności danych systemu.

7 E-usługi

7.1 Wykaz e-usług

1.1. Udostępnienie wartości odczytu przez Internet - (3 stopień dojrzałości), Nowa usługa. Jest to usługa publikacji odczytów, poprzez założenie dedykowanej nakładki na wodomierz (w przypadku kiedy to  jest konieczne wymiana wodomierza) dla użytkownika e-portalu (klient). Klient po zalogowaniu do e- portalu (strefa klienta) ma dostęp do listy odczytów wygenerowanych przez np. system zdalnego odczytu. System może również zaprezentować listę zgromadzonych dla Punktu Odbioru Usługi (PPU) odczytów i zużyć.
1.2. Wprowadzenie za pośrednictwem portalu stanu urządzenia pomiarowego - (3 stopień dojrzałości), Nowa usługa. Użytkownik ze strefy klienta może wprowadzić do systemu bieżący odczyt urządzenia pomiarowego poprzez procesowanie elektronicznego formularza odczytowego.
1.3. E-rejestracja zgłoszeń - (3 stopień dojrzałości), Procesowanie formularzy. Klient wprowadza informację, którą system przyjmuje i dysponuje przyjęcie do systemu zgłoszenia w zakresie nieprawidłowości dostarczania usług (dostarczenia wody, odprowadzenia ścieków). Zgłoszenia klasyfikowane mogą być, jako awarie lub planowana obsługa techniczna klienta.
1.4. Historia płatności - (3 stopień dojrzałości), Jest to usługa prezentacji rozrachunków dla użytkownika e- portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wysłania zapytania do systemu dziedzinowego dotyczącego bieżącej informacji – salda rozliczeń, z dostępem do historycznych płatności i stanu swojego konta - po uprzedniej autoryzacji.
1.5. E-usługa zdalnego odczytu - (5 stopień dojrzałości) Jest to usługa inicjowana przez użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wysłania żądania wykonania zdalnego odczytu przez system zdalnego odczytu w celu pozyskania najbardziej aktualnego odczytu dla jego wodomierzy.
1.6. E-faktura - (5 stopień dojrzałości), Jest to usługa inicjowana przez użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość na podstawie pozyskanego poprzez e-usługę zdalnego odczytu lub podanego w formularzu odczytu wodomierza zlecić wygenerowanie e-faktury. Na podstawie pozyskanych danych rozpoczyna się automatycznie procesowanie formularzy, gdy klient ma złożoną deklarację/zgodę na wysyłanie faktur drogą elektroniczną w przeciwnym razie procesowanie formularzy musi zostać poprzedzone wypełnieniem online stosownego formularza zgody na e-fakturę. System przetwarza uzyskane w ten sposób dane przekazując klientowi fakturę w formie elektronicznej;
1.7. E-wezwanie do zapłaty - (5 stopień dojrzałości), procesowanie formularzy - na podstawie zgromadzonych danych system analizuje stan należności, generując w razie potrzeby i przesyłając na konto pocztowe klienta wezwanie do zapłaty.
1.8. E-nota odsetkowa - (5 stopień dojrzałości), procesowanie formularzy - na podstawie zgromadzonych danych system analizuje stan, dodatkowo dokonuje analizy płatności przeterminowanych generując w razie potrzeby i przesyłając na jego konto w e-BOK notę odsetkową.
1.9. Elektroniczny wniosek e-BOK - (2 stopień dojrzałości) Jest to usługa inicjowana przez użytkownika e- portalu (klient). Klient (strefa nielogowana i strefa klienta) ma możliwość pobrania formularzy wniosków np. o zaopatrzenie w wodę i/lub odprowadzenie ścieków, o wypowiedzenie umowy itp.
1.10. E-powiadomienia Faktura – (3 stopień dojrzałości), Platforma e-usług będzie realizować automatycznie usługi powiadomień mailem o fakcie wystawienia faktury elektronicznej do wskazanych odbiorców.
1.11. E-monit - (3 stopień dojrzałości); Jest to usługa inicjowana przez użytkownika e-portalu (klient) lub pracownika Beneficjenta (operator). Klient po zalogowaniu do e-portalu (strefa klienta), a operator po zalogowaniu się, jako pracownik Beneficjenta ma możliwość wyboru usługi informowania o zbliżającej się płatności oraz sposobu jej realizacji mailem. Operator ma możliwość wskazania odbiorców.
1.12. E-komunikat - (3 stopień dojrzałości); Jest to usługa inicjowana przez użytkownika e-portalu (klient) lub pracownika Beneficjenta (operator). Klient po zalogowaniu do e-portalu (strefa klienta), a operator po zalogowaniu się, jako pracownik Beneficjenta ma możliwość wyboru automatycznego przesyłania informacji sieciowych np. o czasowym braku dostaw wody lub zagrożeniach (np. woda niezdatna do picia) oraz sposobu jej realizacji mailem.

7.2 Opis e-usług

7.2.1 Udostępnienie wartości odczytu przez Internet
3 stopień dojrzałości.
a. Opis usługi Nowa usługa. Usługa publikacji odczytów dla użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma dostęp do listy odczytów wygenerowanych przez np. system zdalnego odczytu lub inną ewidencję odczytów oraz może wysłać żądanie dokonania przez system zdalnego odczytu (lub podania odczytu z innego repozytorium) w celu pozyskania aktualnego odczytu dla jego wodomierzy. System może również zaprezentować listę zgromadzonych dla Odbiorcy/Wodomierza odczytów, zużyć wody i dodatkowych opisowych informacji. Zamawiający obsługuje 6917 punktów pomiarowych, z tego 6 852 to wodomierze oraz 65 ściekomierzy, liczba ściekomierzy i wodomierzy względem siebie może się różnić +/- 3% (średnice lub typ wodomierzy względem siebie). Z analizy Zamawiającego wynika, że ok.  6617 liczników, w tym (1/2" DN15 IP 65- 179 szt; DN 15 IP68 – 1 szt; 3/4" DN20 IP 65 - 6 415 szt.; DN20 IP 68 - 4 szt.; DN25 IP 65 - 2 szt.; DN50 IP68 (śrubunek) – 2 szt; sprzężone z zaworem sprężynowym DN20 IP 68 - 8 szt.; DN80 IP68 – 5 szt.; sprzężone z zaworem sprężynowym DN100 IP 68– 1 szt.) nie posiada funkcji zdalnego odczytu oraz 300 szt. posiada funkcję zdalnego odczytu ( w tym 1/2" DN15 - 30 szt; 3/4" DN20 -  270 szt.) i są to wodomierze JS Smart+ 2,5 DN 20 przystosowane do pracy w systemach zdalnego przekazywania danych (AMR) firmy Pias-Kan Sp. z o.o.  Liczba przyłączy wodociągowych i kanalizacyjnych wynosi ok. 7 317 szt.
Wyświetlona zostaje również lista/tabela w układzie chronologicznym zawierająca zarejestrowane dla niego odczyty. Lista/tabela zawiera odczyty, opisane, co najmniej przez:

1. Numer fabryczny wodomierza.

2. Data odczytu.

3. Wskazanie.

4. Sposób pozyskania odczytu (zdalnie, pracownik, klient).

a) Wymagania dotyczące modułów radiowych:

· Konstrukcja modułowa (oddzielna od wodomierza). Nie dopuszcza się rozwiązań zintegrowanych w liczydle wodomierza oraz zespolonych z wodomierzem w sposób trwały, które w przypadku demontażu modułu naruszałyby cechy legalizacyjne wodomierza lub powodowały konieczność demontażu całego wodomierza z instalacji. Dopuszcza się rozwiązania zintegrowane wówczas koszt wymiany liczników, które posiada Zamawiający ponosi Wykonawca.
· Montaż modułu na liczydle wodomierza (za wyjątkiem wodomierzy śrubowych),

· Częstotliwość nośna w wolnym od opłat paśmie lub opłaty za korzystanie z innego pasma skalkulowane w wartości zamówienia
· Transmisja danych: jednokierunkowa lub dwukierunkowa
· Wymagana klasa szczelności modułu: IP65 lub IP 68 zgodnie z zastosowanym wodomierzem,

· Zasilanie modułu: bateria litowa o żywotności powyżej 10 lat,

· Funkcje modułu radiowego:

· Podanie aktualnego wskazania wodomierza w momencie odczytu,

· Podanie informacji o alarmach, w tym:

o użyciu magnesu neodymowego,

o demontażu modułu radiowego,

o przecieku z podaniem ilości dni w miesiącu,

o stanie baterii,

o przepływie wstecznym,

· Aktualna data i godzina odczytu (z uwzględnieniem czasu letniego i zimowego oraz lat przestępnych),

· Podanie informacji o przepływach wstecznych,

· Rejestr wskazań licznika z poprzednich 12 miesięcy (wskazanie, przepływ wsteczny)

· Historia alarmów z 12 miesięcy

· Funkcje programowalne modułu:

· Aktualna data i godzina,

· Aktualne wskazanie wodomierza,

· W przypadku transmisji jednokierunkowej: interwał czasowy pomiędzy kolejnymi transmisjami radiowymi, programowalne miesiące, dni, godziny w których moduł radiowy dokonuje transmisji danych,

· Próg alarmu przepływu wstecznego,

· Próg alarmu wycieku

b) Wymagania Dotyczące urządzeń do odczytu i konfiguracji modułów radiowych:
· Odbiornik radiowy zintegrowany na stałe z urządzeniem odczytującym lub komunikujący się za pośrednictwem łącza Bluetooth lub z użyciem innej technologii zapewniający tę sama funkcjonalność.
· Możliwość podłączenia do odbiornika radiowego dodatkowej anteny samochodowej w celu polepszenia odbioru sygnału i możliwości realizacji odczytów w układzie drive by.

· Urządzenie do odczytu z systemem operacyjnym 

· Optyczna głowica do konfiguracji i odczytu zaprogramowanych parametrów modułu radiowego.

· Jedno oprogramowanie do odczytu i konfiguracji modułów radiowych,
Uwaga: Zamawiający dopuszcza inne rozwiązania, w tym oparte na technologii GSM, które umożliwiają zdalny odczyt danych z wodomierzy oraz import tych danych do oprogramowania dziedzinowego, w tym rozwiązań umożliwiających odczyt danych z urządzeń pomiarowych w czasie rzeczywistym z dowolnego miejsca bez konieczność używania dedykowanych urządzeń do odbioru oraz inkasentów.
c) Wymagania dotyczące oprogramowania:
· Dostęp do oprogramowania za pomocą portalu WEB

· Oprogramowanie w języku polskim,

· Możliwość importu i eksportu plików w formacie .csv; .xml; .txt

· Możliwość integracji z systemem rozliczeniowo – księgowym ZAMAWIAJĄCEGO w układzie wymiany plików,

· Informacja o odczytanych i nieodczytanych licznikach,

· Możliwość kreowania wzoru eksportu plików,

· Archiwizacja pomiarów z okresu 10 lat

· Możliwość wykorzystania interaktywnej mapy odczytowej 
7.2.2 Wprowadzenie za pośrednictwem portalu stanu urządzenia pomiarowego
3 stopień dojrzałości.
a. Opis usługi

Nowa  usługa. Usługa inicjowana przez użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wypełnienia formularza odczytu wodomierza. Procesowanie formularzy, na podstawie pozyskanych danych rozpoczyna się automatycznie, jeśli klient ma złożoną deklarację/zgodę na wysyłanie faktur drogą elektroniczną lub musi zostać poprzedzone wypełnieniem online stosownego formularza. System przetwarza uzyskane w ten sposób dane przekazując klientowi fakturę w formie elektronicznej.

Użytkownik ze strefy klienta może wprowadzić do systemu bieżący odczyt urządzenia pomiarowego poprzez procesowanie elektronicznego formularza odczytowego

b. Opis działania

Wprowadzenie odczytu (stanu przyrządu pomiarowego) powinno przechodzić przez następujące etapy:

I. Wybór punktu rozliczeniowego z listy aktywnych punktów rozliczanych (Odbiorca/wodomierz)

II. Wprowadzenie ważnego odczytu (wskazanie wraz z datą). Musi zostać wykonana minimalna kontrola na podstawie ostatniego rozliczonego odczytu dla wybranego punktu rozliczeniowego na:

II.a. Datę.

II.b. Wskazanie (Odczyt).

Ekran e-usługi powinien umożliwić wywołanie skojarzonych e-usług:

a. Udostępnienie wartości odczytu przez Internet.

b. E-usługa zdalnego odczytu,

c. Wniosek o wymianę/plombowanie licznika/podurządzenia pomiarowego Funkcjonalność dodatkowa:

a. Wydruk formularza.

b. Eksport formularza do pliku pdf lub xps.

7.2.3 E-rejestracja zgłoszeń
3 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez użytkownika e-portalu (klient). Klient (strefa nielogowana i strefa klienta) ma możliwość zgłoszenia w zakresie nieprawidłowości dostarczania usług (dostarczenia wody, odprowadzenia ścieków) w tym i zauważonych przez mieszkańców wycieków. Zgłoszenie realizowane za pomocą formularza, w którym należy określić podstawowe dane takie jak datę miejsce, opis zgłoszenia. Jeżeli zgłoszenie dotyczy licznika (wodomierza), a użytkownik (Klient) jest w strefie klienta (zalogowany) może wskazać licznik (wodomierz) z listy posiadanych przez Klienta. Dane Klienta są wówczas automatycznie uzupełniane. Zwrotnie użytkownik uzyskuje informacje o statusie zgłoszenia, zakończeniu prac (na podany w zgłoszeniu adres mailowy).

Zgłoszenia klasyfikowane mogą być, jako awarie lub planowana obsługa techniczna klienta

b. Opis działania

Usługa jest dostępna w strefie nielogowanej – anonimowej i strefie klienta (zalogowany użytkownik). Użytkownik ma możliwość wprowadzenia/zarejestrowania zgłoszenia. Rejestracja zgłoszenia prowadzona jest poprzez formularz, w którym użytkownik przede wszystkim musi podać:

1. Rodzaj  zgłoszenia  – podpowiedź słownikowa lub dowolny opis  zgłoszenia, (lista słownikowa ustalona    i zatwierdzona przez Spółkę na etapie wdrożenia),

2. Datę zauważenia zgłaszanego zdarzenia/nieprawidłowości,

3. Lokalizacja zdarzania/nieprawidłowości, (co najmniej adres – miejscowość),

4. Dane osobowo adresowe, (jeśli użytkownik jest w strefie klienta, wówczas dane te są uzupełnione przez e-usługę).

E-usługa dla użytkownika będącego w strefie klienta musi umożliwić wprowadzenie zgłoszenia o awarii zainstalowanych u klienta wodomierzy. Po np. zaznaczeniu, że awaria dotyczy wodomierza, klient ma wówczas możliwość wyboru wodomierza z wyświetlonej listy zawierającej dane pozwalające w jednoznaczny sposób na jego identyfikację przez Klienta oraz pracowników Beneficjenta. Dodatkowo dla użytkownika będącego w strefie klienta, który uruchomił e-usługę, zostaje wyświetlona informacja o statusie jego aktywnych zgłoszeń (tylko tych niezałatwionych).

Po poprawnym zweryfikowaniu danych w formularzu przez e-usługę, po naciśnięciu klawisza „Zgłoś” następuje wysłanie zgłoszenia do systemu dziedzinowego. Po weryfikacji i przyjęciu zgłoszenia przez pracownika Beneficjenta, klient otrzyma SMS lub e-mail z informacją o statusie zgłoszenia, (jeśli usługa została zdefiniowana oraz wybrana przez Klienta).

Mechanizm obsługi funkcjonalności usługi  musi  pozwalać  na  dodawanie  przez  uprawnionego  użytkownika  (w strefie administratora) dowolnej ilości opisów zgłoszeń/awarii.

7.2.4 Historia płatności
3 stopień dojrzałości.
a. Opis usługi

Usługa prezentacji rozrachunków dla użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wysłania zapytania do systemu dziedzinowego dotyczącego bieżącej informacji – salda rozliczeń, z dostępem do historycznych płatności i stanu swojego konta - po uprzedniej autoryzacji.

b. Opis działania

Usługa jest dostępna w strefie klienta (zalogowany użytkownik). Wywołanie usługi wyświetla podstawową informację, jaką jest saldo klienta na dzień (jest to data aktualizacji publikacji danych z systemu dziedzinowego).

Klient dostaje również możliwość wyświetlenia historii rozrachunków (chronologiczne zestawienie faktur i not odsetkowych) lub zostaje ona bezpośrednio wyświetlona wraz z saldem.

W zestawieniu/tabeli „Historia rozrachunków” dostępne są co najmniej następujące dane:

1. Rodzaj dokumentu (faktura, nota, wpłata).Numer dokumentu (pełny numer faktury, noty).

2. Data wystawienia.

3. Termin płatności.

4. Wartość faktury/noty brutto.

5. Kwota wpłaty.

6. Data wpłaty.

E-usługa zdalnego odczytu
5 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wysłania do systemu e-usług żądania wykonania odczytu wodomierza w trybie”na żądanie” w celu pozyskania najbardziej aktualnego odczytu dla jego wodomierzy (urządzeń rejestrujących przepływ wody).

7.2.5 E-faktura
5 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez użytkownika e-portalu (klient). Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość na podstawie pozyskanego poprzez e-usługę zdalnego odczytu lub podanego w formularzu odczytu wodomierza zlecić wygenerowanie e-faktury. Procesowanie formularzy, na podstawie pozyskanych danych rozpoczyna się automatycznie, jeśli klient ma złożoną deklarację/zgodę na wysyłanie faktur drogą elektroniczną lub musi zostać poprzedzone wypełnieniem online stosownego formularza. System przetwarza uzyskane w ten sposób dane przekazując klientowi fakturę w formie elektronicznej;

b. Opis działania

Usługa jest dostępna w strefie klienta (zalogowany użytkownik). Klient po wywołaniu usługi otrzymuje możliwość:

1. Złożenia deklaracji/zgody na wysyłanie faktur drogą elektroniczną,

2. Jeśli zgoda jest odnotowana przez e-sługę – klient zleca wykonanie wystawienia e-faktury na podstawie:

2.a. Wprowadzonego dla punktu rozliczeniowego (odbiorcy) /wodomierza w podanej lokalizacji odczytu/wskazania wodomierza wraz z datą, kiedy ten odczyt został wykonany,

2.b. Wykonania zdalnego odczytu – poprzez usługę zdalny odczyt.

3. Wycofania deklaracji/zgody na wysyłanie faktur drogą elektroniczną.

7.2.6 E-wezwanie do zapłaty
5 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez pracownika Beneficjenta – operator e-portalu. Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wysłania zapytania do systemu dziedzinowego dotyczącego bieżącej informacji – stanu należności i salda rozliczeń, z dostępem do listy wystawionych faktur i innych dokumentów księgowych jak wezwania do zapłaty i noty odsetkowe - po uprzedniej autoryzacji dostępu.

b. Opis działania

Usługa jest dostępna w strefie klienta (zalogowany użytkownik). Usługa jest aktywowana dla klienta automatycznie poprzez fakt wygenerowania przez system dziedzinowy dokumentu „Wezwanie do zapłaty”. Klient po zalogowaniu do e-portalu (strefa logowana), dla którego wygenerowano wezwanie do zapłaty, otrzymuje odpowiednio przygotowany komunikat zawierający:

1. Informacje o dacie utworzenia Wezwania.

2. Kwocie wezwania.

3. Wyznaczonym terminie uregulowania zadłużenia.

Zestawienie/tabela „Nieopłacone należności” zawiera, co najmniej następujące dane:

1. Rodzaj dokumentu (faktura, nota).

2. Numer dokumentu (pełny numer faktury, noty).

3. Data wystawienia.

4. Termin płatności.

5. Wartość faktury/noty brutto.

6. Kwota długu na fakturze/nocie.

7.2.7 E-nota odsetkowa
5 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez pracownika Beneficjenta – operator e-portalu. Klient po zalogowaniu do e-portalu (strefa klienta) ma możliwość wysłania zapytania do systemu dziedzinowego dotyczącego bieżącej informacji – stanu należności i salda rozliczeń, z dostępem do listy wystawionych faktur i not odsetkowych - po uprzedniej autoryzacji dostępu. Jeśli została wystawiona przez system dziedzinowy nota odsetkowa wówczas Klient po zalogowaniu do e-portalu ma dostęp do wygenerowanych not odsetkowych.

c. Opis działania

Usługa jest dostępna w strefie klienta (zalogowany użytkownik). Usługa jest aktywowana dla klienta automatycznie poprzez fakt wygenerowania przez system dziedzinowy dokumentu „Nota odsetkowa”.Dla klienta po zalogowaniu do e-portalu (strefa logowana), dla którego wygenerowano notę odsetkową dostępne są co najmniej informacje:

1. Data utworzenia noty odsetkowej.

2. Kwota Noty.

3. Wyznaczony termin uregulowania należności odsetkowych.

Dokument noty odsetkowej zawiera, co najmniej następujące dane:

1. Numer dokumentu (pełny numer faktury).

2. Data wystawienia.

3. Termin płatności.

4. Wartość brutto.

5. Kwoty naliczonych odsetek.

Ekran zawiera również link/ikonę dokumentu Nota odsetkowa, po wybraniu, której klient może bieżącą Notę wydrukować, przeglądać lub pobrać (typ pliku do pobrania, co najmniej pdf).

7.2.8 Elektroniczny wniosek e-BOK
2 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez użytkownika e-portalu (klient). Klient (strefa nielogowana i strefa klienta) ma możliwość pobrania formularzy wniosków np. o zawarcie umowy, o wypowiedzenie umowy, o rozłożenie zadłużenia na raty, o zwrot nadpłaty na konto, itp.

b. Opis działania

Usługa jest dostępna w strefie nielogowanej – anonimowej i strefie klienta (zalogowany użytkownik). Użytkownik ma możliwość wybrania i pobrania szeregu formularzy jak np.:

1. Wniosek o zawarcie umowy,

2. Wniosek o wypowiedzenie umowy,

3. Wniosek o rozłożenie zadłużenia na raty,

4. Wniosek o zwrot nadpłaty na konto,

5. itp.

6. Mechanizm  obsługi funkcjonalności usługi musi pozwalać na dodawanie przez uprawnionego użytkownika   (w strefie administratora) dowolnej ilości formularzy/wniosków lub innych dokumentów będących w bieżącym obiegu klientów w związku z usługami świadczonymi klientom Beneficjenta.

7.2.9 E-powiadomienia Faktura
3 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez użytkownika e-portalu (klient) lub pracownika Beneficjenta (operator). Klient po zalogowania do e-portalu (strefa klienta), a operator po zalogowani się, jako pracownik Beneficjenta (strefa administratora) ma możliwość wyboru usługi informowania o fakcie wystawienia e-faktury przez system dziedzinowy mailem. Operator ma możliwość wskazania odbiorców.

b. Opis działania

Usługa jest dostępna w strefie klienta (zalogowany użytkownik Usługa pozwala na zdefiniowanie:

1. Włączenia/wyłączenia usługi e-mail.

Funkcjonalność dodatkowa:

1.a. Zapis/wydruk ustawień w formacie pdf.

7.2.10 E-monit
3 stopień dojrzałości.
a. Opis usługi

Usługa inicjowana przez pracownika Beneficjenta (operator). Operator po zalogowani się, jako pracownik Beneficjenta (strefa administratora) ma możliwość wyboru usługi informowania o zbliżającej się płatności oraz sposobu jej realizacji dla wskazanych odbiorców.

b. Opis działania

Usługa jest dostępna w strefie klienta (zalogowany użytkownik). Usługa pozwala na przentację:

1. Włączenia/wyłączenia usługi e-mail.

2. Liczby dni przed terminem płatności dokumentu, kiedy zostanie wysłane powiadomienie/przypomnienie o zbliżającym się terminie zapłaty.

7.2.11 E-komunikat
3 stopień dojrzałości
a. Opis usługi

Usługa inicjowana przez pracownika Beneficjenta (operator). Operator po zalogowani się, jako pracownik Beneficjenta ma możliwość wyboru automatycznego przesyłania mailem informacji sieciowych np. o czasowym braku dostaw wody lub zagrożeniach (np. woda niezdatna do picia) oraz sposobu jej realizacji.

Funkcjonalność dodatkowa:

a. Zapis/wydruk ustawień w formacie pdf.

8 Wymagania niefunkcjonalne (ogólne)

8.1 Wymagania ogólne dla architektury e-portalu i platformy e-usług.

Kluczowym elementem e-portalu zawierającego e-usługi jest infrastruktura informatyczna pozwalająca na wymianę danych pomiędzy poszczególnymi elementami będącymi częścią procesów biznesowych realizowanych w ramach portalu:

1.1. Mieszkańcy/Interesanci;

1.2. Procesy;

1.3. Dane.

Odpowiadająca temu modelowi architektura oprogramowania ma być zbudowana z 3 warstw:

1. Prezentacji (interfejsu użytkownika) – realizująca zadania komunikacji z użytkownikami portalu, w tym usługi prezentacji;

2. Logiki biznesowej – realizująca wymagania funkcjonalne systemu, w skład tej warstwy wchodzą serwery aplikacyjne, serwery publikacji danych, i inne oprogramowanie wymagane funkcjonalnością systemu;

3. Dostępu do danych – realizująca zadania związane z przechowywaniem danych oraz operacjami na danych (odczyt, zapis, modyfikacja) – w skład tej warstwy wchodzą serwery baz danych.

Architektura oprogramowania będzie zapewniała separację i niezależny rozwój poszczególnych warstw. Integracja poszczególnych warstw będzie realizowana za pomocą dedykowanych usług wymiany danych.

Architektura systemu powinna posiadać następujące cechy:

a. Skalowalność i zdolność do ponownego wykorzystywania zasobów – wymagania dot. tej cechy opisano szczegółowo w punkcie Skalowalność i wykorzystanie zasobów;

b. Otwartość i możliwość rozbudowy - wymagania dot. tej cechy opisano szczegółowo w punkcie Otwartość i
 możliwość rozbudowy w szczególności Architektura powinna umożliwić separację i niezależne rozwijanie poszczególnych warstw;

c. Ustandaryzowane interfejsy zewnętrzne – (plików wymiany – standard WSDL) a komunikacja pomiędzy plikami będzie zgodna z protokołem SOAP;

W ramach poszczególnych warstw należy zadbać o unifikację rozwiązań technologicznych: baz danych, serwerów aplikacyjnych, serwerów www, systemów operacyjnych i innych wymaganych realizacją systemu. Oferowane rozwiązanie musi spełniać następujące wymagania dot. architektury systemu:

c.1. Rozwiązanie musi umożliwiać osadzanie w systemie i udostępnianie użytkownikom niezależnych funkcjonalności portalu (usług).

c.2. Poszczególne funkcjonalności zostaną opisane i zdefiniowane zgodnie z standardami opisu usług (standard WSDL), w szczególności opisy te będą zawierać: interfejs komunikacji, gotowość do użycia, powiązania z innymi usługami itp..

c.3. Rozwiązanie musi zapewniać skalowalność pozwalającą na rozbudowę infrastruktury wynikającą ze zwiększenia wolumetrii przetwarzania lub zwiększenia lokalizacji realizacji usług.

c.4. Rozwiązanie musi udostępniać mechanizm kontroli dostępu.

8.2 Komponenty oprogramowania

Architektura proponowanego rozwiązania musi uwzględniać następujące komponenty:

1) Oprogramowanie portalu dostarczające moduły:

a) Portal informacyjny,

b) Moduł realizujący funkcje publikacji i zarządzania treścią portalu,

c) Moduł wyszukiwania.

8.3 Architektura oprogramowania portalu

Platforma portalu powinna zostać zbudowana zgodnie z pryncypiami architektury SOA, w szczególności:

1) System musi być zbudowane w oparciu o architekturę zbudowaną z luźno ze sobą powiązanych usług, które można wielokrotnie wykorzystywać i są niezależnie od siebie zaimplementowane,

2) System musi umożliwić użytkownikowi korzystanie z usług niezależnie od lokalizacji,

3) System musi dostarczyć mechanizm kontroli dostępu do usług,

4) System musi umożliwić projektowanie usług i zależności pomiędzy nimi,

5) System musi umożliwiać osadzanie i rekonfigurację nowych usług bez zakłócenia działania innych aplikacji i realizacji operacji biznesowych.

Komunikacja pomiędzy poszczególnymi komponentami oprogramowania portalu powinna odbywać się z wykorzystaniem zestawu usług spełniającej następujące wymagania:

a. Umożliwić integrację rejestrów danych zaimplementowanych w różnych technologiach,

b. Realizować przekierowania komunikacji w zależności od kontekstu i treści komunikatu,

c. Zapewnić zachowanie integralności, niezaprzeczalności i poufności komunikacji.

8.4 Skalowalność i wykorzystanie zasobów

Oprogramowanie systemu e-usług musi być skalowalne, przez co rozumieć należy poniższy zespół właściwości:

4.1. Nieograniczona licencja na użytkowanie oprogramowania wytworzonego na potrzeby projektu;

4.2. Możliwość  zakupu rozszerzeń ilościowych (licencji na użytkowanie) oprogramowania standardowego  w trybie przyrostowym;

4.3. Możliwość dowolnej alokacji licencji oprogramowania standardowego w ramach środowiska sprzętowego.

Oprogramowanie systemu e-portalu musi posiadać strukturę modułową, umożliwiającą dysponowanie zasobami środowiska sprzętowego stosownie do zapotrzebowania poszczególnych składników systemu.

8.5 Otwartość i możliwości rozbudowy

Oprogramowanie systemu e-portalu musi posiadać strukturę modułową, realizującą poszczególne grupy funkcjonalności za pomocą autonomicznych komponentów.

8.6 Wymagania dla mechanizmów rozliczalności

System powinien spełniać następujące wymagania z zakresu rozliczalności:

6.1. Rozwiązanie powinno zapewniać mechanizmy logowania operacji: prób logowania i wylogowania użytkownika, modyfikacji danych, wykonanych akcji w systemie wraz z rejestracją czasu operacji, identyfikatora użytkownika oraz wyniku operacji;

6.2. Rozwiązanie powinno zapewniać mechanizmy przechowywania logów systemowych w sposób chroniący je przed modyfikacją i nieuprawnionym usunięciem.

8.7 Dostępność usług e-portalu

Architektura Systemu musi gwarantować dostępność wszystkich komponentów systemu na poziomie nie mniejszym niż 98% w skali roku.

8.8 Wymagania dla warstwy prezentacji e-portalu i e-usług w zakresie normy WCAG 2.0

Opracowane usługi internetowe mają być zgodne z wymogami normy WCAG 2.0; przykładowe zalecenia normy podano poniżej:

8.1. Pliki PDF, Word i inne popularne pliki do ściągnięcia powinny być przygotowane, jako dostępne. Np. pliki PDF powinny mieć strukturę, która pomaga osobom niewidomym w przeglądaniu takich dokumentów.

8.2. Teksty zamieszczone w serwisie powinny być napisane w miarę możliwości w jak najprostszy sposób, tak, aby dostęp do nich miały mniej wykształcone osoby a także osoby z upośledzeniem intelektualnym.

8.3. Teksty powinny być opublikowane w czytelny sposób – podzielone na paragrafy, listy i inne sekcje; niejustowane do prawej strony; skróty literowe powinny być rozwinięte w pierwszym wystąpieniu na każdej stronie. Tekst powinien być uzupełniony o nagłówki (h1-h6), aby osoby niewidome mogły sprawnie przejść do interesującej ich sekcji.

8.4. Nawigacja (menu) powinna być spójna, logiczna i niezmienna w obrębie serwisu. Nawigacja w obrębie całego serwisu powinna być dostępna z poziomu klawiatury.

8.5. Wszystkie elementy aktywne, takie jak odnośniki, banery czy pola formularza powinny mieć wyraźny wizualny fokus (zwykle w postaci ramki widocznej w trakcie nawigacji po stronie klawiszem TAB). Zaleca się wzmocnienie domyślnego fokusa, tak, aby był dobrze widoczny także dla osób niedowidzących.

8.6. Zaleca się zastosowanie usprawnienia w postaci „skip links”, czyli możliwości przejścia bezpośrednio do treści pojedynczej strony.  Jest  to  szczególnie  ważne  w  serwisach,  które  mają  kilkadziesiąt  linków  w nawigacji/menu głównym.

8.7. Kontrast kolorystyczny wszystkich elementów przekazujących treść (tekstów, linków, banerów) lub funkcjonalnych musi mieć stosunek jasności tekstu do tła, co najmniej 4,5 do 1, a najlepiej, jeśli nie jest mniejszy niż 7 do 1.

8.8. Stronę e-BOK powinno dać się znacząco, (co najmniej 200%) powiększyć narzędziami przeglądarki. Najlepiej, jeśli wówczas strona cały czas mieści się poziomo w oknie przeglądarki i nie pokazuje się poziomy pasek przewijania ekranu. Powiększona strona nie może „gubić” treści.

8.9. Wszystkie podstrony powinny być oparte o nagłówki. Nagłówki (h1-h6) są podstawowym sposobem porządkowania treści na stronie. Nagłówek h1 powinien być tytułem tekstu głównego na stronie.

8.10. Do porządkowania treści w tekstach, czy elementów nawigacji należy wykorzystywać listy nieuporządkowane i uporządkowane.

8.11. Kod serwisu powinien być zgodny ze standardami i nie korzystać z tabel, jako elementu konstrukcyjnego strony.

8.12. Tabele służące do przekazania danych powinny być zbudowane w możliwie prosty sposób i posiadać nagłówki.
8 Usługi szkolenia z zakresu obsługi systemu aplikacji webowej e-usług i zakupionych dodatkowych modułów oprogramowania dziedzinowego.

W ramach prac wdrożeniowych Wykonawca przeprowadzi szkolenia dla użytkowników oraz administratorów dla systemu aplikacji webowej e-usług i zakupionych dodatkowych modułów oprogramowania dziedzinowego mających wpływ na działanie e-usług, a także zapewni wsparcie  w początkowej fazie uruchomienia systemu      w postaci konsultacji i asysty.

Szkolenia powinny obejmować minimum 10 dni roboczych (dzień - roboczy 6 godzin) dla użytkowników e-portalu i systemów dziedzinowych/oprogramowania dodatkowego wraz z obsługą e-usług (szkolenia powinny uwzględniać tygodniowe obciążenie poszczególnego pracownika nie większe niż 2,5 dnia roboczego) oraz 2 dni robocze dla administratora IT w zakresie administrowania e-portalem, zakupionych modułów dziedzinowych oraz w zakresie uruchomionej infrastruktury IT na potrzeby projektu (harmonogram szkoleń administratora i jego tygodniowe obciążenie powinno uwzględniać bieżące potrzeby wdrożenia i powinny być zdefiniowane w projekcie wdrożenia – dokumencie akceptowanym przez Zamawiającego). Szkolenia będą przeprowadzane w siedzibie Zamawiającego.

Szkolenia dla administratorów systemu powinny obejmować zagadnienia z zakresu zarządzania i administracji systemem tj.: podstawy funkcjonowania, konfiguracji i zarządzania e-portalem w odniesieniu do wykorzystanych do tego celu komponentów (np. licencji oprogramowania), zasady archiwizacji i odtwarzania danych, zasad zarządzania uprawnieniami użytkowników e-portalu, zasad aktualizacji baz danych.

Wsparcie w początkowej fazie uruchomienia produkcyjnego systemu trwa minimum 3 dni robocze, na które składa się asysta wdrożeniowa świadczona w siedzibie Spółki oraz prace świadczone zdalnie poprzez telefon i e-mail. Dokładny podział, zakres, harmonogram i wymiar prac zostanie określony w harmonogramie wdrożenia sporządzonym przez Wykonawcę i podlegającym zatwierdzeniu przez Zamawiającego.

Wykonawca zagwarantuje, zgodnie z Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram  Interoperacyjności,  minimalnych  wymagań  dla  rejestrów  publicznych  i  wymiany  informacji  w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, że jego pracownicy zaangażowani w projekcie w proces przetwarzania informacji będą posiadać stosowne uprawnienia i będą uczestniczyć w tym procesie w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków mających na celu zapewnienie bezpieczeństwa informacji", oraz zapewni przeszkolenie osób zaangażowanych w proces przetwarzania informacji ze szczególnym uwzględnieniem takich zagadnień, jak:

A) zagrożenia bezpieczeństwa informacji,

B) skutki naruszenia zasad bezpieczeństwa informacji, w tym odpowiedzialność prawna,

C) stosowanie środków zapewniających bezpieczeństwo informacji, w tym urządzenia i oprogramowanie minimalizujące ryzyko błędów ludzkich.

Wykonawca na tą okoliczność złoży stosowne pisemne oświadczenie.

9 Serwis gwarancyjny
Przy wycenie wymienionych prac Wykonawca powinien uwzględnić następujące warunki realizacji usług:

8.1 Wsparcie techniczne

W ramach usługi gwarancyjnej w zakresie wsparcia technicznego Wykonawca zobowiązany jest do nieodpłatnego:

1. Usuwania wad przedmiotu zamówienia, celem rozwiązania zgłaszanych przez Zamawiającego problemów,

2. Prowadzenia
bieżącego
audytu
systemu
oraz
informowania
Zamawiającego
o
potencjalnych konsekwencjach zidentyfikowanych nieprawidłowości,

3. Bieżącego wsparcia użytkowników e-portalu poprzez konsultacje i wsparcie techniczne zdalnie lub pocztą elektroniczną,

8.2 Warunki świadczenia usług gwarancyjnych

Warunki świadczenia usług gwarancyjnych:

1. Minimalny okres świadczenia usług gwarancyjnych – 60 miesięcy licząc od daty podpisania protokołu odbioru końcowego.

2. Wykonawca zapewni 120 godzin roboczych konsultacji każdego roku trwania gwarancji.

3. Wady przedmiotu umowy będą klasyfikowane przez Zamawiającego, jako a. Błąd krytyczny, b. Błąd,

c. Usterka, d. Problem:

a. Błąd krytyczny - wada całkowicie uniemożliwiająca eksploatację systemu aplikacji webowej e-usług i modułów oprogramowania dodatkowego, powodująca utratę danych lub ich uszkodzenie, której usunięcie lub pominięcie z poziomu użytkowników systemu nie jest możliwe. Za Błąd krytyczny Strony uznają niezgodność z obowiązującymi przepisami prawa w zakresie wymaganym do zgodnego z przepisami funkcjonowania Aplikacji.

b. Błąd - wada utrudniająca eksploatację systemu aplikacji webowej e-usług i modułów oprogramowania dodatkowego, powodująca utratę danych lub ich uszkodzenie, której usunięcie z poziomu użytkowników systemu nie jest możliwe, ale możliwe jest jej pominięcie poprzez zastosowanie znanej użytkownikom procedury.

c. Usterka - wada utrudniająca eksploatację systemu aplikacji webowej e-usług i oprogramowania dodatkowego, która nie powoduje utraty danych lub ich uszkodzenia, ale znacznie ogranicza jego funkcjonalność i obniża ergonomię pracy użytkowników.

d. Problem - zagadnienie/zapytanie dotyczące eksploatacji systemu aplikacji webowej e-usług i modułów oprogramowania dodatkowego, którego wyjaśnienie jest niezbędne dla optymalnego wykorzystania funkcjonalności i zwiększenia ergonomii pracy użytkowników.

4. Wsparcie gwarancyjne Wykonawca zapewni Zamawiającemu w dni robocze, od poniedziałku do piątku  w godzinach 800-1600 w przypadku Usterki lub Problemu, oraz 7 dni w tygodniu w przypadku Błędu Krytycznego i Błędu.
5. Wykonawca zobowiązuje się do usunięcia Błędu krytycznego w terminie 6 godzin od momentu zgłoszenia Błędu krytycznego lub przywrócenia funkcjonalności zastępczej. Zgłoszenia Błędu krytycznego przyjęte pomiędzy godziną 1600 a 700 następnego dnia będą traktowane, jako zgłoszenia przyjęte następnego dnia.

6. Wykonawca zobowiązuje się do usunięcia Błędu w terminie 1 dnia od momentu zgłoszenia Błędu.

7. Wykonawca zobowiązuje się do usunięcia Usterki w terminie 1 dnia roboczego od momentu zgłoszenia Usterki.

8. Wykonawca wyjaśni lub odniesie się do Problemu w terminie 2 dni roboczych od momentu zgłoszenia Problemu.

9. Zamawiający zobowiązany jest do zgłoszenia wady lub problemu w możliwie najkrótszym czasie od jego wystąpienia, pocztą elektroniczną na adres: …………………………………………………….., lub telefonicznie na numer telefonu: …………………………………, lub pisemnie na adres wykonawcy

………………………………………………………….. .

10. W przypadkach szczególnych Zamawiający może wyrazić zgodę na wydłużenie powyższych terminów

10 Dokumentacja projektu

Wykonawca zobowiązany jest do dostarczenia następujących dokumentacji:

1. Dokumentacja Wdrożeniowa,

2. Dokumentację Szkoleniową,

3. Instrukcje oprogramowania,

4. Raporty z testów dostępności i czasów odpowiedzi e-usług dla etapu oczekiwania na wyświetlenie danych początkowych w ramach e-usługi, np. wyświetlenie listy/tabeli faktur, punktów rozliczeniowych/odbiorców, wodomierzy czy list odczytów.

5. Dokumentacja powykonawcza.

11 Zgodność z normami prawa

Przedmiot zamówienia zostanie zrealizowany zgodnie z obowiązującymi przepisami i normami prawa. Wszelkie materiały, wyroby i urządzenia odpowiadać będą aktualnym Polskim Normom oraz przepisom ich stosowania. Ponadto, jeśli są wymagane posiadać będą stosowne certyfikaty, atesty i świadectwa dopuszczenia do użycia.

Dostarczone oprogramowanie będzie spełniać zasady interoperacyjności określone w dokumentach:

1. Ustawa z dnia 17 lutego 2005r. o informacji działalności podmiotów realizujących zadania publiczne (Dz.

U. z 2005r. Nr 64 poz. 565 z późn. zm.) wraz z aktami wykonawczymi.

2. Ustawa z dnia 6 września 2001r. o dostępie do informacji publicznej (Dz. U. z 2001r. Nr 112 poz. 1198 z późn. zm.) wraz z aktami wykonawczymi.

3. Ustawa z dnia 5 lipca 2002r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz. U. z 2002r. Nr 126 poz. 1068 z późn. zm.) wraz z aktami wykonawczymi.

4. Ustawa z dnia 27 lipca 2001r. o ochronie baz danych (Dz. U. z 2001r. Nr 128 poz. 1402 z późn. zm.) wraz z aktami wykonawczymi.

5. Ustawa z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (tekst jedn. Dz. U. z 2006r. Nr 90 poz. 631 z późn. zm.) wraz z aktami wykonawczymi.

6. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 21 kwietnia 2011r. w sprawie szczegółowych warunków organizacyjnych technicznych, które powinien spełniać system teleinformatyczny służący do identyfikacji użytkowników (Dz. U. z 2011r. Nr 93, poz.545).

7. Rozporządzenie Prezesa Rady Ministrów z dnia 14 września 2011r. w sprawie sporządzania pism w formie dokumentów elektronicznych, doręczenia dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz. U. z 2011r. Nr 206 poz. 1216).

8. Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

9. Ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. 2018 poz. 1000).

12 Słownik pojęć

Dla potrzeb realizacji niniejszego przedmiotu zamówienia ustala się znaczenie następujących pojęć stosowanych w OPZ wraz z załącznikami:
Asysta wdrożeniowa usługa świadczona przez Wykonawcę, polegająca na bieżącym wsparciu Użytkowników Końcowych w zakresie eksploatacji i obsługi Systemu
Dokumentacja - wszelkiego rodzaju dokumenty wytworzone w ramach realizacji Przedmiotu Zamówienia. Pojęcie obejmuje Dokumentację Projektową, Techniczną, Szkoleniową, Użytkową oraz Wdrożeniową oraz inne dokumenty uzgodnione przez Strony.
Dokumentacja Techniczna - zestaw dokumentów dotyczących Systemu, w tym, co najmniej: -opis dostarczanych, implementowanych istotnych metod będący uszczegółowieniem wymagań (funkcji) wskazanych w Opisie Przedmiotu Zamówienia,- opis konfiguracji, - opis interfejsów, - opis czynności administracyjnych, oraz inne dokumenty uzgodnione przez Strony.
Dokumentacja Szkoleniowa- dokument zawierający zestaw ćwiczeń szkoleniowych.
Dokumentacja Użytkowa - dokument napisany w języku zrozumiałym dla przeciętnego docelowego użytkownika, opisujący sposób wykorzystania wszystkich funkcji Systemu w trakcie jego eksploatacji, wskazujący "jak" i "co" zrobić w określonej sytuacji, opisujący komunikaty o błędach zawierający wszelkie instrukcje dotyczące obsługi Systemu w szczególności instrukcje Administratora Systemu.
Dokumentacja Wdrożeniowa - dokumentacja powstająca w trakcie realizacji Wdrożenia, obejmująca opis procesu dostosowania Systemu do wymagań Zamawiającego (opis konfiguracji i parametryzacji, opis interfejsów).

Dokument Elektroniczny - dokument elektroniczny w rozumieniu przepisów art. 3 ust. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2005 r. Nr 64, poz. 565, poz. 565 z późn. zm.).
Dwustronna interakcja - uruchomiona w ramach wdrożenia Systemu usługa on-line na poziomie 3, poprzez uruchomione usługi on-line na poziomie 3 interakcji należy rozumieć usługi świadczone za pomocą Internetu lub sieci elektronicznej, których świadczenie jest zautomatyzowane, i które wymagają niewielkiego udziału człowieka, a ich wykonanie bez wykorzystania technologii informacyjnej jest niemożliwe, w formie ogólnodostępnych serwisów informacyjnych (w rozumieniu Rozporządzenia Rady (WE) nr 1777/2005 ustanawiającego środki wykonawcze do Dyrektywy 77/388/EWG w sprawie wspólnego systemu podatku od wartości dodanej), przez poziom 3 – Dwustronna interakcja należy rozumieć możliwość procesowania formularzy obejmujące autoryzację – zgodnie z art. 11 Rozporządzenia Rady (WE) nr 1777/2005 ustanawiającego środki wykonawcze do dyrektywy 77/388/EWG w sprawie wspólnego systemu podatku od wartości dodanej.
Dzień Roboczy - dzień kalendarzowy od poniedziałku do piątku za wyjątkiem dni ustawowo wolnych.
E-BOK – Elektroniczne Biuro Obsługi Klienta; Internetowy portal zawierający dedykowane dla klienta firmy wystawiającej portal, funkcje (e-usługi) i informacje. Dzięki jego funkcjonalności, klient bez wychodzenia z domu, możne uzyskać większość potrzebnych informacji oraz zlecić usługę, złożyć wniosek lub zrealizować inną dostępna usługę świadczoną przez firmę np. kontrolować swoje faktury, zużycie wody, dokonać płatności, wprowadzać odczyty oraz składać wnioski i reklamacje.
E-usługa - usługa świadczona drogą elektroniczną na zasadach opisanych w przepisach prawa, w szczególności w ustawach: ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne oraz ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną. Skala opisująca poziom świadczonych usług przyjęta przez Komisję Europejską:

Poziom 1 – Informacja: ogólnodostępny serwis informacyjny o usłudze publicznej,

Poziom 2 – Interakcja jednokierunkowa (patrz Interakcja): możliwość pobrania formularzy i aplikacji, Poziom 3 – Interakcja dwukierunkowa (patrz Dwustronna interakcja): przetwarzanie formularzy,

Poziom 4 – Transakcja (patrz Transakcja): obsługa transakcji, podejmowanie decyzji on-line, dostarczanie usług oraz obsługa płatności,

Poziom 5 – Personalizacja: organizacja usług wokół potrzeb użytkowników.
Formularz elektroniczny (FE) - formularz elektroniczny w rozumieniu rozporządzenia Prezesa Rady Ministrów z dnia 14 września 2011 r. w sprawie sporządzania pism w formie dokumentów elektronicznych, doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz. U. z 2011 r. Nr 206, poz. 1216). W rozumieniu niniejszego OPZ Formularz elektroniczny to zestaw danych, określających treść, wygląd oraz zachowanie formularza prezentowanego Użytkownikom, który to zestaw danych jest uruchamiany i interpretowany przez przeglądarkę internetową oraz dostarczone Oprogramowanie.
Gwarancja - świadczenia realizowane przez Wykonawcę na warunkach opisanych w OPZ.
Incydent - każde zdarzenie występujące po stronie Systemu lub po stronie prawidłowej obsługi i użytkowania Systemu, niebędące częścią normalnego działania Systemu, w szczególności działanie Systemu niezgodne z wymaganiami Zamawiającego określonymi w SIWZ i Dokumentacji.
Infrastruktura Sprzętowa - serwery oraz inne urządzenia będące przedmiotem realizacji zamówienia.
Interakcja – uruchomiona w ramach wdrożenia Systemu usługa on-line na poziomie 2- poprzez uruchomione usługi on-line na poziomie 2 należy rozumieć usługi świadczone za pomocą Internetu lub sieci elektronicznej, których świadczenie jest zautomatyzowane, i które wymagają niewielkiego udziału człowieka, a ich wykonanie bez wykorzystania technologii informacyjnej jest niemożliwe, w formie ogólnodostępnych serwisów informacyjnych (w rozumieniu Rozporządzenia Rady (WE) nr 1777/2005 ustanawiającego środki wykonawcze do Dyrektywy 77/388/EWG w sprawie wspólnego systemu podatku od wartości dodanej). Przez poziom 2 – Interakcja należy rozumieć możliwość pobrania formularzy i aplikacji– zgodnie z art. 11 Rozporządzenia Rady (WE) nr 1777/2005 ustanawiającego środki wykonawcze do dyrektywy 77/388/EWG w sprawie wspólnego systemu podatku od wartości dodanej.
Moduł - część Oprogramowania tworząca logiczną całość (Zestaw funkcji Aplikacji zgrupowanych ze względu na ich zastosowanie oraz cechy wspólne), dostarczająca zbiór funkcjonalności określonych w OPZ.

Oprogramowanie - Oprogramowanie aplikacyjne lub oprogramowanie osób trzecich.
Oprogramowanie aplikacyjne (Aplikacja) – rozwiązania aplikacyjne (oprogramowanie/zbiór modułów oprogramowania) dostarczane przez Wykonawcę w celu realizacji wszystkich opisanych przez Zamawiającego funkcjonalności oraz e-usług.
Oprogramowanie systemowe - odpowiednie oprogramowanie i licencje dostępowe realizujące funkcje niezbędne do uruchomienia i działania urządzeń, na których zostało zainstalowane.
OPZ - Opis Przedmiotu Zamówienia.
Prace wdrożeniowe – patrz: Wdrożenie.
SIWZ - Specyfikacja Istotnych Warunków Zamówienia
SOAP - (ang. Simple Object Access Protocol) - protokół wywoływania zdalnego dostępu do obiektów, wykorzystujący XML do kodowania wywołań i najczęściej protokołów HTTP lub RPC do ich przenoszenia, możliwe jest jednak wykorzystanie innych protokołów do transportu danych.
System - spójna całość wszystkich elementów rozwiązania Wykonawcy w ramach Wdrożenia w ramach realizacji Przedmiotu Zamówienia, na którą składają się w szczególności Oprogramowanie aplikacyjne, Oprogramowanie serwerowe, wraz z zasobem Informacyjnym zgromadzonym w Systemie w celu realizacji funkcjonalności.
Transakcja - uruchomiona w ramach wdrożenia Systemu usługa on-line na poziomie 4, poprzez uruchomione usługi on-line na poziomie 4 należy rozumieć uruchomione/udostępnione usługi świadczone za pomocą Internetu lub sieci elektronicznej, których świadczenie jest zautomatyzowane, i które wymagają niewielkiego udziału człowieka, a ich wykonanie bez wykorzystania technologii informacyjnej jest niemożliwe, w formie ogólnodostępnych serwisów informacyjnych (w rozumieniu Rozporządzenia Rady (WE) nr 1777/2005 ustanawiającego środki wykonawcze do Dyrektywy 77/388/EWG w sprawie wspólnego systemu podatku od wartości dodanej), przez poziom 4 – Transakcja należy rozumieć obsługiwanie transakcji, podejmowanie decyzji on-line, dostarczanie usług oraz obsługę płatności – zgodnie z art. 11 Rozporządzenia Rady (WE) nr 1777/2005 ustanawiającego środki wykonawcze do dyrektywy 77/388/EWG w sprawie wspólnego systemu podatku od wartości dodanej.
Umowa - Umowa wraz z jej załącznikami i wszelkimi aneksami zawarta pomiędzy Zamawiającym, a Wykonawcą w wyniku udzielenia zamówienia publicznego na realizację Przedmiotu Zamówienia.
Usługi gwarancyjne - usługi programistyczne, wdrożeniowe konsultacyjne w zakresie Oprogramowania narzędziowego i Oprogramowania aplikacyjnego dopuszczalne w ramach licencji na użytkowanie tego oprogramowania oraz bazy danych.
Uwaga - opis niezgodności Systemu z wymaganiami Zamawiającego opisanymi w SIWZ i Załącznikach do SIWZ stanowiących jego integralną część.
Użytkownik Końcowy - Użytkownik lub inny system informatyczny bezpośrednio eksploatujący System.
Wada - wada konstrukcyjna, materiałowa lub wykonawcza powodująca nienormalny stan lub nienormalne działanie Systemu.
Wdrożenie - całokształt prac wykonanych przez Wykonawcę w celu umożliwienia samodzielnej eksploatacji Systemu przez pracowników Zamawiającego, a w szczególności czynności takich jak: dostawa, instalacja, konfiguracja Systemu, migracja (przeniesienie) danych, przygotowanie danych testowych, wykonanie testów weryfikacyjnych, przygotowanie szablonów oraz scenariuszy testowych, współudział w testach akceptacyjnych, opracowanie i dostarczenie Dokumentacji technicznej i użytkownika, szkolenie administratorów oraz świadczenie usług Asysty technicznej.
XML - XML (ang. Extensible Markup Language) to uniwersalny język formalny przeznaczony do reprezentowania różnych danych w ustrukturalizowany sposób.
Zapytanie - rodzaj zgłoszenia polegający na zdefiniowaniu pytania do Wykonawcy dotyczącego Systemu, jego obsługi i funkcjonowania przez Użytkownika Końcowego.
Zasoby Informacyjne  -  zbiór danych i ich metadanych lub  inna informacja przechowywana i przetwarzana      w Systemie będących własnością Zamawiającego.
Zgłoszenie - Incydent lub Problem zgłoszony przez Administratora Systemu.
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